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1 Dokumentfokus

Dieses Dokument erldutert die Hardware- und Softwaregegebenheiten, die fiir eine
interoperable RFID-Losung im Rahmen der IKT Modellregionen sowie Ladeséu-
lenherstellern von Drittanbietern notwendig sind. Hierfiir wird eine kurze Er-
lauterung der technischen RFID-Gegebenheiten prisentiert um nachfolgend auf
das darauf aufsetzende Datenmodell niher einzugehen. Fiir das Verstindnis hilfre-
ich ist Kenntnis der Systemsicht des Verfahrens, welche unter den Arbeitspapieren
der TaskForce AIEV AK RFID zu finden ist. [11]

1.1 Nomenklatur

Fiir Schliissel symmetrischer Kryptosysteme wird im folgenden K mit einem Index,
der die Verwendung anzeigt verwendet. Fiir asymmetrische Kryptosysteme wird
Kpyp und Kp,, verwendet, welche als Schliisselpaar nur zusammen sinnvoll sind.
Kpyp bezeichnet hier den dffentlichen (public) und Kp,;,, den geheimen (private)
Schliissel. Eine Verwendung von Indizes zeigt hier den Besitzer des geheimen
Schliissels (und somit den Erzeuger des Schliisselpaars) an, z.B. Kpyy -

2 Hardware

2.1 RFID-Standard

Dem System liegt der RFID-Standard Mifare DESFire EV1 (frither unter dem
Namen DESFire8 bekannt) zu Grunde. Dieses System setzt zur Kommunikation
zwischen Lesegeridt und RFID-Karte einen symmetrischen AES-Schliissel von
128 Bit (16 Byte) Linge ein. Im Folgenden wird dieser Schliissel nur noch mit
AES-Key oder Kg bezeichnet. Jedes DESFire EV1 RFID-Tag verfiigt iiber einen
7 Byte langen, eindeutigen Identifier, der bei Herstellung der Karte aufgebracht
wird und nachtréglich nicht mehr verdandert werden kann. Dieser Identifier wird
im Folgenden als RFID-ID oder I bezeichnet. Wie diese Seriennummer innerhalb
des RFID-Konzepts repriasentiert wird, ist in 3.1 nédher erldutert.

2.2 SAM-Module

Einige RFID-Lesegerite bieten eine Hardware-Schnittstelle und entsprechende
Software-Unterstiitzung fiir sogenannte SAM-Module an. Die Bauform der SAM-
Module entspricht der einer vom Mobiltelefon bekannten SIM-Karte. Auf den
SAM-Modulen kann der AES-Key Ky hinterlegt werden und erméglicht es dem
angeschlossenen RFID-Lesegerit so, Daten mit Kg zu ver- und entschliisseln.



SAM-Module bieten den Vorteil, dass bei Diebstahl eines Moduls der geheime
AES-Key nicht bekannt wird und repliziert werden kann, da das SAM-Modul als
Schnittstelle zum Leser zwar mit Hilfe des einmal eingebrachten Schliissels Daten
ver- und entschliisseln kann, der Schliissel spéter allerdings nicht mehr auslesbar ist.
Technologisch dhnlich 16sen viele Hersteller das Problem der Schliisselverwahrung
mit Sonderlésungen, bei denen die AES-Schliissel in geschiitztem Speicher auf
einer Hardwareeinheit hinterlegt werden.

2.3 Schliisselableitung

Um den Ky nicht auf jedem RFID-Tag zu hinterlegen, muss ein Verfahren gewéhlt
werden, welches aus einem Master-Key Kjp; zusammen mit I einen kartenab-
hingigen Schliissel K diversifiziert. Hierfiir ist sinnvollerweise ein Verfahren zu
wihlen, welches auch von den in 2.2 beschriebenen SAM-Modulen unterstiitzt
wird. Deswegen wird hierfiir jenes Verfahren verwendet, welches NXP in der
offiziellen, offentlichen Key Diversification Application Note beschreibt. [21] Es-
sentiell kommt fiir dieses Verfahren AES-CMAC zum Einsatz, welches in NIST
Special Publication 800-38B beziehungsweise RFC4493 beschrieben ist. [17][12]
In der RFC findet sich dariiber hinaus eine Referenzimplementierung.

2.4 Datenmodell
2.5 Moglichkeiten

Die in Abschnitt 2.1 beschriebene RFID-Kartentechnologie bietet bestimmte
Moglichkeiten an und hat diverse Einschrankungen. Beides muss bei der Entschei-
dungsfindung beriicksichtigt werden. Die Adressierung von Datenblocken geschieht
bei Mifare DESFire EV1 — anders als bei den meisten anderen RFID-Karten —
nicht sektorweise, sondern stellt eine Art rudimentire Dateisystemabstraktion bere-
it. [20] Im DESFire-Kontext werden die Bezeichnungen ,,Application* fiir eine
Art Verzeichnis und ,,Files* fiir eine Art Dateien innerhalb dieses Verzeichnisses
verwendet. Applications und Files werden jeweils durch ihre Nummer referenziert.
Eine DESFire-Application kann bis zu 32 Files pro Application besitzen und bis
zu 28 Applications auf der Karte insgesamt verwalten. Zusitzlich besteht eine
GroBenbeschriankung auf 2, 4 oder 8 kB pro RFID-Karte.

2.6 Minimalanforderung

Das Modell zur interoperablen Authentifizierung sieht vor, dass auf den RFID-
Karten eine logische ID aufgebracht wird, welche von der Arbeitsgruppe Num-
mernkreise niher definiert wird. In verschiedenen Kontexten wird diese ID oft



unterschiedlich bezeichnet. Im Folgenden wird diese ID Contract-ID oder I¢c genan-
nt. Diese Contract-ID soll zusitzlich digital signiert werden und diese Signatur
ebenfalls auf der RFID-Karte aufgebracht werden. Da die Signatur nicht einfach
von einer Karte auf eine andere kopiert werden kdnnen soll ist es notwendig, dass
die RFID-ID in die Signatur miteinbezogen wird.

Die Sicherheit des Verfahrens hingt also grundsitzlich von zwei Punkten ab,
von denen jeder alleine ausreichend ist, die Gesamtsicherheit des Verfahrens zu
wahren: Zum Einen ist dies die Geheimhaltung von Kg, welche nicht unter allen
Umstidnden gewihrleistet werden kann. Zum Anderen ist dies die Nichtkopier-
barkeit der RFID-Karten und damit die Eindeutigkeit von Ig. Auch hierauf ist, wie
spéter in Kapitel 4.3 gezeigt wird, ein Angriff moglich, dessen Risiko abgewogen
werden muss.

2.7 Kryptografische Grundvoraussetzung

Durch die Ressourcenbeschrinkungen, die RFID-Karten mit sich bringen, ist es
sinnvoll, die aufgebrachten digitalen Signaturen so kurz wie moglich zu halten.
Hierfiir ist der ECC-Algorithmus gut geeignet. [1][3] Er bietet trotz kurzer Schliis-
sel ein vergleichsweise hohes Sicherheitsniveau. [2] Laut BSI-Empfehlung sollten
EC-Schliissel mindestens 200 Bit lang sein (entspricht etwa einem RSA-Aquivalent
von 2048 Bit). Das EC-Verfahren setzt voraus, dass die elliptischen Kurven, auf
denen die Schliissel basieren, jedem Teilnehmer bekannt ist. Hierfiir gibt es von
der NIST Empfehlungen fiir Kurven unterschiedlicher Schliisselldngen, die auf
FIPS 186-3 basieren. [7] Fiir das vorliegende Szenario wird secp224rl empfohlen,
welche auch in RFC5480 niher beschrieben ist. [23]

2.8 Einbettung in Zertifikate

Durch eine Verwendung von reinen Schliisseln wére ein proprietires System
geschaffen, welches in der Flexibilitat und Kompatibilitdt weit gegeniiber ak-
tuellen technischen Moglichkeiten hintenanstiinde. Da die Auswirkung auf die
Gesamtlidnge der Schliissel nicht dramatisch ist, sich die Flexibilitit und Offenheit
des Systems durch eine Verwendung von X.509-Zertifikaten erheblich verbessert,
wird eine Verwendung derer vorgeschlagen. Im ersten Schritt sollte es sich lediglich
um selbst-signierte X.509-Zertifikate (auch bekannt als Root-Zertifikate) handeln,
die an einer zentralen Stelle zwischen den Ladesdulenherstellern ausgetauscht
werden. Eine derartige Verwendung hat mehrere Vorteile:

1. Die Algorithmen zur Verschliisselung sind austauschbar, falls sich diese z.B.
durch neue kryptoanalytische Verfahren als unsicher herausstellen.



2. Die Algorithmen zur Erzeugung eines Hashwertes, welcher unmittelbar mit
der digitalen Signatur zusammenhéngt, sind ebenfalls austauschbar.

3. Die Schliisselldngen fiir Verschliisselung und Signatur sind parametrierbar.

4. Die Migration von einer flachen Hierarchie (in der es nur Root-Zertifikate
gibt) hin zu einer PKI ist problemlos moglich.

5. X.509-Zertifikate sind Stand der Technik, haben einen sehr hohen Verbre-
itungsgrad (zum Beispiel bei https), sind patentfrei und es gibt zahlreiche
gemeinfreie Werkzeuge um diese kostenlos zu erzeugen, verindern und um
damit Daten zu signieren oder zu verschliisseln.

Zum interoperablen Verwendung sollten Signaturen in einer S/MIME-Hiille (Ver-
sion 2) eingebettet.

2.9 Reaktion auf kryptografische Schwachstellen

Sollte in einem der angewendeten kryptografischen Verfahren eine Schwachstelle
entdeckt werden, so miissen diejenigen Zertifikate, die dieses Verfahren benutzen,
ausgetauscht werden — im Zweifelsfall sind dies alle ausgestellten Zertifikate.
Dies kann im Rahmen eines turnusmifligen Zertifikatsaustauschs, der ohnehin
vorgesehen werden sollte, erfolgen (also zeitverzogert) oder muss unmittelbar
erfolgen. Technisch ist dies unproblematisch, ein solcher Austausch kann allerd-
ings mit einigem organisatorischen Aufwand verbunden sein. Ob die Zertifikate
unmittelbar oder zeitverzogert ausgetauscht werden, hingt von der Kritikalitéit der
assoziierten Sicherheitsschwachstelle ab. Gilt ein Verfahren als trivial gebrochen
miissen die Zertifikate selbstverstdndlich sofort ausgetauscht werden. Ein Beispiel
fiir eine derartige Schwiche ist der Angriff auf WEP, ein Verfahren, dass im
Wireless-Umfeld mit dem Algorithmus RC4 verwendet wurde. [6] In der Regel
werden kryptografische Verfahren jedoch nicht derartig gebrochen, sondern die
Komplexitit des Angriffs verringert sich mit neuen Forschungsergebnissen um
GroBenordnungen, wie wir dies momentan beispielsweise mit den Angriffen auf
die kryptografische Hashfunktion MDS5 sehen [13]. Eine derartige Schwachstelle
war auch bei RC4 schon etwa 8 Jahre bekannt, bevor der Angriff von Tews et al
den Algorithmus letztendlich zur Farce werden lie3. [16]

2.10 Patentsituation von ECC

Die momentane Patentsituation von ECC fiihrt hdufig zu Verunsicherung und
Zuriickhaltung, was deren Verwendung angeht. Insbesondere Certicom hat auf



bestimmte effiziente Verfahren, die Manipulationen auf ECC-Parametern durch-
fiihren, eine erhebliche Anzahl an Patenten. Diese schiitzen jedoch lediglich diese
bestimmten Implementierungen — das Verfahren der ECC selbst ist patentfrei. Es ist
sehr wichtig, diesen Unterschied deutlich hervorzuheben. Eine wichtige Schlussfol-
gerung daraus ist, dass es durchaus patentfreie Implementierungen von ECC gibt,
wie sie beispielsweise in OpenSSL implementiert wurden. [14][5]

3 Implementierungsdetails

Die folgenden Absitze zeigen detailliert, wie eine Schliissel- und Signaturerzeu-
gung so zu erfolgen hat, dass Interoperabilitit gewdihrleistet ist. Es werden jeweils
konkrete Beispiele angegeben, welche sich jeweils auf Funktionalitit des gemein-
freien OpenSSL-Toolkits beziehen.

3.1 Reprisentation von /Iy

Um die RFID-ID I innerhalb des Authentifizierungsschemas immer auf dieselbe
Art und Weise auf die Datenblocke aufzubringen, muss definiert werden, wie
dieser 7 Byte lange Datenblock in ASCII-Form reprisentiert wird. Hierzu wird fest-
gelegt, dass die in der DESFire EV1 Spezifikation (siehe [20]) festgelegten Bytes
UIDg...UIDg in eben dieser Reihenfolge in hexadezimaler Form konkateniert wer-
den. Hierbei wird jedes Byte der UID auf eine zwei Zeichen lange Hexadezimalzahl
mit fithrender Null abgebildet. Fiir die Zahlen 10-15 (a-f) sind Kleinbuchstaben zu
verwenden. Die Endreprisentation muss also dem regulidren Ausdruck [0-9a-f]{14}
geniigen.

3.2 Schliisselerzeugung

Zuniichst muss von jedem Ladesdulenhersteller ein Schliisselpaar Kpy, / Kpyiy
mit den oben genannten Parametern erzeugt werden:

$ openssl ecparam -name secp224rl -genkey -out Region.key

Welches eine Datei Region.key erzeugt, in der das Schliisselpaar beinhaltet
ist. Diese Datei muss von dem Ladesdulenhersteller sicher verwahrt werden, bei
bekannt werden ist die Sicherheit des Kryptosystems kompromittiert.
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3.3 Erzeugung des Zertifikats

Um das Zertifikat aus dem Schliisselpaar zu erzeugen miissen zunichst dem Schliis-
sel Informationen iiber den Besitzer hinzugefiigt werden. Dies erstellt ein CSR!:

$ openssl req -new -utf8 -key Region.key
-subj ’/C=DE/ST=BW/L=Immenstaad
/CN=MeRegioMobil Modellregion Bodensee
/0U=Johannes Bauer’
-out Region.csr

Folgende Felder des X.509 Certificate Subject sind hier verwendet:
e C (Country), zwingend erforderlich: Landerkennung nach ISO 3166

e ST (State), zwingend erforderlich, falls anwendbar: Lénderuntergliederung
nach ISO 3166-2 (fiir Deutschland ist dies beispielsweise die Kennzeichnung
des Bundeslandes)

e L (Locality), zwingend erforderlich: Standort des verantwortlichen Firmen-
sitzes

e CN (Common Name), zwingend erforderlich: Name des Ladesdulenher-
stellers oder der Modellregion

e OU (Organizational Unit), zwingend erforderlich: Name der fiir die Schliis-
selerzeugung verantwortlichen juristischen Einheit oder Person

Die Felder C, ST, L, CN sowie OU sind alle zwingend erforderlich und diirfen im
Zertifikats-Subject nur ein einziges Mal auftreten. Konforme Implementierungen
miissen Zertifikats-Subjects, die eines der Felder mehrfach enthalten oder eines der
Felder kein einziges Mal enthalten als ungiiltig zuriickweisen. Zusitzliche Felder,
die moglicherweise vom Kartenherausgeber aufgebrachte, benutzerdefinierte Infor-
mationen enthalten, sind von konformen Implementierungen zu ignorieren, wenn
diese ihr nicht bekannt sind.

Nach der Erstellung eines CSR kann nun das CSR durch den geheimen Schliis-
sel signiert werden und wird dadurch zum vollwertigen Zertifikat:

I Certificate Signing Request
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S openssl x509 -req -days 730 -in Region.csr
-signkey Region.key -set_serial 12345
-out Region.crt

Die Seriennummer des Zertifikats sollte mit 1 beginnen und liickenlos sequen-
tiell fortgefiihrt werden. Die Laufzeit des Zertifikats sollte nicht langer als 2 Jahre
sein.

3.4 Erzeugung von Karten

Die S/MIME-Signatur muss zur Erzeugung giiltiger Karten iiber ein Datum erzeugt
werden, welches sowohl I- als auch Ig enthilt. Dies geschieht durch einfache
Konkatenation von I¢ an Ig getrennt durch einen Bindestrich. AbschlieBend darf
kein Zeilenterminator in dem Datum vorkommen (kein LF = 0x0a oder CRLF
= 0x0d0a). Zunichst muss hierfiir /g aus der RFID-Karte ausgelesen werden. I
wird dann in hexadezimaler Form wie in 3.1 dargestellt (POSIX Format Specifier
$014x). Wenn als Beispiel Ic =DE-B0O-123456 und Ir = Oxdeadbeefc0ffee, dann
kann der Ladeséulenhersteller die Signatur wie folgt erzeugen:

$ echo -n DE-B0O-123456-deadbeefclffee
| openssl smime -sign -signer Region.crt
-inkey Region.key
| gzip >Region-deadbeefcOffee.siqg

Der Besitzer des privaten Schliissels erzeugt also eine Signatur iiber das
konkatenierte Datum und komprimiert dies anschlieend mittels des in RFC1952
beschriebenen Algorithmus. [22] Die erzeugte Datei Region-deadbeefcOffee.sig
kann nun auf die RFID-Karte als Datenblock gelegt werden. Dieser komprimierte
S/MIME Datenblock wird fortan als Keyblob bezeichnet.

3.5 Aufbringung eines Verfalldatums

Auf jeder RFID-Karte muss ein File mit der File-ID 0x00 (Standard Data File)
der GroBe 4 Bytes aufgebracht sein, in welchem das Verfalldatum der Karte in
UTC hinterlegt ist. Eine RFID-Karte ohne aufgebrachtes Verfalldatum ist ungiiltig.
Wenn eine unbegrenzte Haltbarkeit der RFID-Karte gewiinscht ist, muss ein File
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mit dem Inhalt 0xff£f££ff hinterlegt werden. Soll ein Verfalldatum hinterlegt
werden, ist dies wie folgt als 32-Bit-Zahl zu kodieren:

e Bits [31 : 20], 12 Bit — Jahr (Wert von 0 - 4095)
e Bits [19: 16], 4 Bit — Monat (Wert von 1 - 12)

e Bits [15:11], 5 Bit — Tag (Wert von 1 - 31)

e Bits [10: 0], 11 Bit — Minute (Wert von 0 - 1439)

Beispiel: Kodierung des 1997-08-29, 15:47
e 1997-2%0 = 2094006272

o 8.216=1524288

e 29.2!1 =509392

(15-60+447)-20 = 947.2° = 947

Aufzubringendes Datum: 2094006272 + 524288 + 59392 + 947 =
2094590899 =0x7cd8ebb3

Beispiel: Riickkodierung des Datenblocks b3ebd87c

e b3 eb d8 7c interpretiert als Little Endian kodierter uint 32
— 0x7cd8ebb3 = 2094590899

Jahr: (2094590899 & 0xf££00000)-2720 = 1997

Monat: (2094590899 & 0x£0000)-2716 =8

Tag: (2094590899 & 0x£800)-2~ ' =29

Stunde: (2094590899 & 0x7ff) div 60 = 15

Minute: (2094590899 & 0x7£f) mod 60 = 47

Diese Zahl ist im Little Endian-Format in der Datei zu codieren, d.h. das Byte
an Offset 0 hat den hochsten Wert. In der Datei steht also, vom niedrigen Offset
(0) zum hochsten Offset (3) der Binirstring b3ebd87c (hier angegeben in Hex-
Codierung). In den Beispielen bezeichnet ,,&* die bitweise UND-Operation, ,,div*
die ganzzahlige Division und ,,mod‘‘ den Rest bei ganzzahliger Division.
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Fiir die Interpretation des Datenblocks gelten zusammenfassend folgende
Regeln, von denen die erste zutreffende die gewiinschte Aktion auslost:

1. Kein Verfalldatum vorhanden — Karte ungiiltig
2. Verfalldatum vorhanden, gleich 0xfff£ffff — Signatur priifen

3. Verfalldatum vorhanden, Datenblock ungiiltig (z.B. einzelner Wert au3erhalb
des angegebenen zulédssigen Bereichs) — Karte ungiiltig

4. Verfalldatum vorhanden, ausgelesenes Datum > momentanes Datum (UTC)
— Signatur priifen

5. Sonst (ausgelesenes Datum < momentanes Datum (UTC) — Karte ungiiltig

3.6 Aufbringung des Datenblocks

Auf der DESFire EV1 RFID-Karte ist die Signatur als Standard-Datenblock
geeigneter Grofle aufzubringen. Hierzu wird die Application-ID 0x494b54 mit der
File-ID 0x01 (Standard Data File) verwendet. Als Master-Key sowie Application-
Key werden keine Nullschliissel verwendet, sondern Schliisselwerte, die unter den
Teilnehmern in separatem Dokument verteilt werden. Zur Diskussion iiber alter-
nativen bei der Wahl des symmetrischen Schliissels sind ndhere Erlduterungen in
Abschnitt 5 zu finden. Da die Anzahl an Teilnehmern, denen dieser symmetrische
AES-Key K bekannt ist moglicherweise uniiberschaubar grof3 wird, ist nicht davon
auszugehen, dass K iiber einen lingeren Zeitraum geheim bleibt. Das System muss
deshalb auch nach bekanntwerden von Kg ein moglichst hohes Sicherheitsniveau
bieten. Leider wird durch die prinzipbedingte Art, mittels derer symmetrische
RFID-Karten funktionieren, ein Emulations-Angriff wie in 4.3 beschrieben nach
bekanntwerden von Kg nie verhindert werden konnen. Eine Migrationsstrategie
auf eine neuere Technologie und damit geloste Sicherheitsprobleme ist daher in 6
beschrieben.

3.7 Alternativer Datenblock

Um moglichst schnell ein interoperables Szenario mit minimalem Implemen-
tierungsaufwand zu schaffen, wird zusitzlich zur Application-ID 0x494b54 eine
File-ID 0x02 (Standard Data File) vorgesehen. Diese soll einen kurzen Datenblock
enthalten, der lediglich Ic im ASCII-Format enthilt. Somit wird die Moglichkeit
geschaffen, den physikalischen Zugang zur Karte (Nutzen der Crypto-Funktionalitit)
bereits zu testen, ohne dass die Spezifikation vollumfidnglich implementiert werden
muss. Das Nutzen der unsignierten /¢ stellt einen gangbaren Zwischenschritt dar,
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der voll migrationsfihig ist und innerhalb kiirzester Zeit implementiert werden
kann. Selbstverstiandlich bietet dieser Zwischenschritt nicht die Sicherheit, die das
System insgesamt zur Verfiigung stellt — die Sicherheit beruht hier vollstidndig auf
dem Geheimnis K. RFID-Karten diirfen sowohl einen signierten Datenblock (wie
in 3.6 beschrieben) als auch eine unsignierte /- enthalten. Es ist dem Ladesédulen-
hersteller tiberlassen, welche der Daten er auswertet, jedoch sei darauf hingewiesen,
dass nur eine Auswertung des signierten Datenblocks garantiert, dass Ic-Werte
vom tatsdchlich berechtigten Herausgeber auf der Karte aufgebracht wurden.

3.8 Herstellerspezifischer Datenblock

Der Regelfall der Authentifizierung ist nicht Roaming, sondern die Identifikation
eigener Kunden. Um dieses — recht hdufig auftretende — Szenario zu beschleunigen,
wird ein zusitzliches Standard Data File mit der File-ID 0x03 definiert. Diese Datei
wird mit einem herstellereigenen Schliissel aufgebracht und gibt so jedem Karten-
herausgeber die Moglichkeit, ein Geheimnis zu hinterlegen, welches er selbst sehr
effizient priifen kann. Im einfachsten Fall kann hier lediglich die Kundennum-
mer hinterlegt sein, es konnen in diesem Datenblock aber selbstverstidndlich auch
andere Daten gespeichert werden. Ein nicht vorhandenes File 0x03 macht eine
RFID-Karte nicht ungiiltig, diese herstellerspezifische Erweiterung ist vollstindig
optional. Auch ein nicht bekannter symmetrischer Schliissel, um das File 0x03 zu
lesen macht die RFID-Karte nicht ungiiltig. Falls das File nicht gelesen werden
kann oder der Inhalt nicht interpretiert werden kann, ist es zu ignorieren.
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3.9 Ubersicht des RFID-Layouts

In Abbildung 1 wird noch einmal zusammengefasst, welche Schliissel verwendet
werden und welche Dateien in der Application hinterlegt werden miissen, um
ein interoperables Szenario zu schaffen. Fiir Details zu den Schliisseln und der
Konfiguration der Karte ist der Appendix B zu konsultieren.

PICC = Administration
o Key 0 (CMK
Application 0x494b54 Si%lﬂs(sel #1)

File Ox00
Verfallsdatum (4 Bytes) \
Key 0 (AMK)
Schlissel #2
File Ox01
Signierter Datenblock
Key 1
Schllussel #3
File 0x02
Unsignierter Datenblock /
Key 2
Herstellerspezifisch
File 0x03 /

Herstellerspezifisch

Legende

Lesen und Schreiben

Nur Lesen

Abbildung 1: Zusammenfassendes Layout der RFID-Karte

3.10 Verteilung der offentlichen Schliissel

Die offentlichen Schliissel werden im Rahmen eines noch niher zu definierenden
Verfahrens iiber einen Webserver als signiertes Archiv bereitgestellt, sodass sie
von allen Ladesiulenherstellern abrufbar sind. Da dies fiir die erste Iteration noch
nicht notwendig ist, da die Anzahl der Teilnehmer und Schliissel gering ist, werden
zundchst die per GPG signierten Schliisselarchive per Mail oder Mailingliste
verteilt. Wenn nun dieses Archiv vorliegt (hier wird angenommen, dass dieses in
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/opt /keycache liegt), kann eine Ladestation folgendes Verfahren anwenden, um
deren Authentizitit zu priifen:

1. Auslesen von I aus der RFID-Karte

2. Auslesen des Signaturblocks der RFID-Karte.

3. Dekompression des Signaturblocks der RFID-Karte (gunzip) und Priifen,
ob die Signatur giiltig ist. Zusétzliche Priifung, ob das signierte /g-Datum
gleich der tatsdchlich empfangenen Iy der vorgehaltenen RFID-Karte ist. Nur
wenn beide Priifungen erfolgreich sind, kann die Karte als giiltig akzeptiert
werden.

Die Dekompression eines roh von der Karte gelesenen Blocks, der z.B. in signature.data.gz
liegt, ist trivial:

$ gunzip signature.data.gz

Nach Dekompression existiert eine Datei signature.data, deren digitale
Signatur anhand des Archivs der offentlichen Schliissel aller Regionen gepriift
werden kann:

S openssl smime -verify -in signature.data
-CApath /opt/keycache

Der Riickgabewert ($?) gibt hierbei an, ob die Uberpriifung der Signatur erfol-
greich war (= 0) oder nicht (£ 0).

4 Sicherheitsanalyse

Es soll kurz erlautert werden, welche Angriffe durch oben beschriebenes Verfahren
abgewehrt werden konnen und gegen welche es anfillig ist.

4.1 Falschen von Karten

Das Filschen von Karten, also das Erzeugen falscher digitaler Signaturen ist
nach heutigem Stand der Technik bei den beschriebenen Verfahren praktisch
unmoglich. Auch das Erzeugen eines eigenen Schliisselpaars und aufbringen einer
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eigenen Signatur wire fiir einen Angreifer nicht zielfiihrend, da die Signatur einer
Uberpriifung nicht standhalten wiirde, da nur 6ffentliche Schliissel von vertrauten
Einheiten in den offentlichen Keycache gelangen konnen.

Der Keycache muss hierfiir selbstverstindlich entsprechend gegen unautorisierte
Veridnderung geschiitzt sein: Sobald es einem Angreifer namlich gelingt, in den
Keycache eigene Zertifikate einzubringen, wird das System moglicherweise auch
unautorisierten Karten (d.h. Karten, die mit Kp,;,, des Angreifers signiert sind) den
Zugriff gewihren.

4.2 Kopie von Karten

Ein Kopieren von Karten (also Auslesen einer giiltigen Karte und Aufspielen der
Daten auf eine andere Karte) ist nicht moglich, da dadurch die Signatur wegen der
anderen RFID-ID der neuen Karte ungiiltig wird.

4.3 Emulations-Angriff

Wenn K einem Angreifer bekannt ist, kann dieser eine giiltige Karte auslesen und
mit Hilfe eines speziellen technischen Gerits emulieren. Ein solches Gerét wird im
Folgenden RFID-Emulator genannt. Beispiele fiir derartige Schaltungen sind der
Proxmark3 oder das HF RFID Demo Tag der TU Graz. Da nicht davon ausgegangen
werden kann, dass Kg beim Teilen durch mehrere Ladesdulenhersteller dauerhaft
geheim bleibt, ist die Emulation ein vorstellbares Angriffsszenario. Weder der
Proxmark3 noch das HF RFID Demo Tag ist allerdings durch die momentan
erhiltliche Firmware im Auslieferungszustand dazu in der Lage, eine DESFire
EV1 Karte derart zu emulieren. Beide Hardware-Plattformen bieten nur jeweils
eine einfache Abstraktion, den darunterliegenden ISO-14443 A-Layer anzusteuern.
Deshalb ist erhebliches technisches Verstindnis und Ressourcen erforderlich, um
einen solchen Angriff durchzufiihren, da diese Funktionalitiit selbst in Software
nachgeriistet werden miisste. Ein solcher Angriff scheint auch nicht sonderlich
prestigetrichtig, da bei symmetrischen Kryptosystemen hinldnglich bekannt ist,
dass diese nicht mehr sicher sein konnen, falls Ks kompromittiert wird. Vom
Standpunkt einer finanziellen Bedrohung ist dieser Angriff auszuschlieen, da es
ungleich einfacher ist, sich einer giiltigen Karte durch Diebstahl zu erméchtigen.

S Wahl des symmetrischen Schliissels

In jedem Fall ist bei Verwendung von RFID-Karten immer ein symmetrischer
Schliissel K5 zu verwenden — prinzipbedingt gibt es nicht die Moglichkeit, keinen
Schliissel zu verwenden. Stattdessen gibt es aber selbstverstindlich die Moglichkeit,
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einen Nullschliissel (WKK) zu verwenden. Welche Variante letztendlich zum
Einsatz kommt, soll im folgenden Abschnitt erldutert werden.

5.1 Alternativen

Das grundlegende Problem bei Verwendung eines symmetrischen RFID-Systems
ist, dass bei Bekanntwerden des symmetrischen Schliissels Kg ein Emulationsan-
griff, wie in 4.3 beschrieben, moglich wird. Eine Verwendung von Mifare Classic
statt Mifare DESFire hat exakt dieselben inhédrenten Probleme eines symmetrischen
Kryptosystems, hat allerdings zusitzlich die gravierende Sicherheitsliicke eines
gebrochenen Verschliisselungsalgorithmus. Bei DESFire kommt die nach heuti-
gen Standards als sicher erachtete Cipher AES zum Einsatz, bei Classic ist dies
Cryptol. [8] Cryptol gilt seid 2006 als gebrochen, seid 2008 gibt es hochgradig
effiziente Angriffsmoglichkeiten, die die Sicherheit des 48-Bit Crypto1-Schliissel
quasi auf Null reduzieren. Die Sicherheit bei Mifare Classic ist also — im Gegensatz
zu Mifare DESFire — unabhéngig vom Schliissel, wie auch in Abbildung 2 zu sehen
1st.

19



JQYISYDISWISAS AIp Jne usuoney[dwl] UaIsp pun UALIBUZSSIULISNY QUIPIAYISISA 7 Junp[iqqy

uabnazia X uoibaljopoN

19p uauey| uuey spar

X UoIBaJ||apoN 18P S|8SSNIYOS
uayosIIBWWASE Sap 1SN|aA

uabnazia
uauey| uuey Japar

(003) swaisAsoidAiy
usyasuawWwAse sep yonig

uspJam ualNwa pun
uasajabsne uauugy uauey

S[9SSNIYIS UBYISLIBWIWAS
sap usplamjuuesag

uabnazia uapey| usuuEy
usuoiBal|spo aIp INN

uspiam
ualdoy auey alspue auld jne
usauuQy auey Jauls usleq

s@in usreqiyem 191 Jw
usue)| Uoa mC—.___me‘_mI

(yorpuayo Japo wiayah)
ydl|gaysauN [8SSNIYOS
aIsse|D aJteliN

- YIpUSHQ [SSNIUIS
TA3 2114S3a SJeyN

uuexaq uauolBal|dpoN
uap Inu [8SsSNIY9S

TA3 aii4s3d alelin

uauonenyissbuebsny

20



5.2 Plausibilitiat des Angriffsszenarios

Nachdem die Angriffsszenarien erneut erldutert wurden, muss hinterfragt werden,
wie plausibel tatsdchlich ein Emulations-Angriff in der Praxis ist. Zusammen-
fassend die Schritte, die fiir eine Kompromittierung des Systems notwendig wiren:

1. Bekanntwerden des symmetrischen Schliissels Ks durch Verlust durch einen
Ladesdulenhersteller.

2. Beschaffung eines RFID-Emulators durch einen Angreifer. Modifikation der
Firmware des Emulators, um entsprechenden Angriff durchzufiihren.

3. Auslesen einer giiltigen RFID-Karte und abspeichern der darauf aufgebracht-
en Informationen.

4. Konfiguration des RFID-Emulators, um die ausgelesene Karte inklusive der
ausgelesenen Informationen in ein RFID-System wiedereinzuspielen.

5. Benutzung des Emulators, um einer Ladesédule vorzutduschen, dass sich die
vorher ausgelesene Karte im Nahfeld des RFID-Kartenlesers befindet.

Zunichst ist hier also notwendig, dass einer der Teilnehmer den Schliissel ver-
sehentlich bekanntmacht. Es geniigt hierfiir, dass ein einziger Teilnehmer den
Schliissel verliert, da die Schliissel modellregioneniibergreifend identisch wiren.
Sollte dies passiert sein, muss ein Angreifer, der iiber Expertenwissen im Bereich
RFID verfiigt, Kenntnis dieses Schliissels erhalten. Damit kann er Spezialhard-
ware so programmieren, dass sie eine ausgelesene Karte emulieren kann. Hierzu
muss der Angreifer natiirlich auch — zumindest fiir kurze Zeit — physikalischen
Zugriff auf eine giiltige Karte haben. Danach kann an einer Ladesdule diese Karte
emuliert werden, also mit Hilfe der Spezialhardware vorgetduscht werden, dass der
Angreifer im Besitz der vorher ausgelesenen RFID-Karte ist.

Ein solcher Angriff ist durchaus im Bereich des Moglichen. Allerdings muss
kritisch die Lukrativitét eines solchen Szenarios hinterfragt werden. Aufgrund
des groBBen Missverhiltnisses zwischen Aufwand und Gewinn ist ein monetir mo-
tivierter Angriff praktisch ausgeschlossen. Es bleibt also das — selbstverstindlich
nicht zu unterschitzende — rein akademisch motivierte Angriffsszenario. Der Pres-
tigegewinn eines in oben beschriebener Art durchgefiihrten Angriffs ist jedoch
hochgradig fragwiirdig: Denn dass sich bei Verlust eines symmetrischen Schliissels
in einem Kryptosystem bestimmte Sicherheitsliicken auftun ist keine Neubheit,
sondern ganz im Gegenteil vollig trivial und allgemein bekannt. Praktisch ver-
gleichbar ist dies mit einem echten Schliissel einer SchlieBanlage: Sollte auch
nur ein Einziger der identischen Schliissel verloren gehen, ist es trivial moglich,
sich zu den kompromittierten Schlossern Zugriff zu verschaffen. Dies stellt aber
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keine akademische Meisterleistung dar, sondern ist ganz im Gegenteil ein eher
primitiver, plumper Angriff mit niedrigem Prestigegewinn fiir den Angreifer —
vergleichbar mit dem eines simplen Diebstahls einer RFID-Karte. Viel interessan-
ter sind Angriffe auf Schlosser, die ohne Besitz beziehungsweise Kenntnis des
Schliissel durchfiihrbar sind — solche Angriffe sind nach momentanem Stand der
Technik durch die gewihlten Verfahren bei korrekter Implementierung allerdings
hochgradig unwahrscheinlich.

5.3 Empfehlung

Um Interoperabilitit mit Hilfe der aktuell verwendeten Hardware zu erzielen liegt
die Idee Nahe, einen symmetrischen Schliissel zufillig zu wihlen und diesen
unter allen teilnehmenden Ladesdulenherstellern zu verteilen. Der Schliissel sollte
nach dem Need-to-know-Prinzip an nur diejenigen Personen verteilt werden, die
fiir die Implementierung des Systems tatsédchliche Kenntnis des Geheimnisses
haben miissen. Je geringer die Anzahl der Kenntnistriger ist, umso hoher ist die
Wahrscheinlichkeit, dass das Geheimnis tatsdchlich iiber einen lingeren Zeitraum
geheim bliebt.

6 Ausblick

6.1 Notwendigkeit einer Migration

Die vorgestellte Losung ist, wie in 3.6 und 4.3 beschrieben, aufgrund der inhdrenten
technischen Beschrinkungen eines symmetrischen Kryptosystems nicht unprob-
lematisch. Zum momentanen Zeitpunkt gibt es allerdings keine industriereife
Alternative, die ein asymmetrisches Kryptosystem in Hardware implementiert. Das
hier beschriebene Verfahren ist jedoch derart konzipiert, dass bei Verfiigbarkeit
einer Alternative problemlos auf eine neuere Technologie gewechselt werden kann.

6.2 Migrationsstrategie

Ein RFID-Token, dass sich asymmetrischer Kryptografie bedient, wird mit hoher
Wahrscheinlichkeit das ECC-Verfahren benutzen, da dies fiir ressourcenbeschrank-
te Gerdte momentan die geeignetste Wahl ist. Fiir ECC auf RFID-Tokens gibt
es bereits einige Belege der Machbarkeit, allerdings noch nicht in produktreifer
Qualitit. [15][24][4] Sollten solche RFID-Tokens verfiigbar werden, ist es nicht
mehr notwendig, eine auf einem Host-Computer erzeugte Signatur auf einen Daten-
block aufzubringen — stattdessen miisste lediglich I auf der Karte aufgebracht
werden und der auf der RFID-Karte erzeugte asymmetrische offentliche Schliissel
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durch den asymmetrischen privaten Schliissel des Ladesdulenherstellers signiert
werden. Dies wiirde den Aufbau eines sicheren Kommunikationskanals zwischen
RFID-Leser und RFID-Karte erméglichen, ohne dass es ein privates, unter allen
Teilnehmern geteiltes Datum (wie beispielsweise Kg) geben muss und so effektiv
den in 4.3 beschriebenen Angriff verhindern.
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Abkiirzungsverzeichnis

AES: Advanced Encryption Standard. Synonym fiir den symmetrischen
Verschliisselungsalgorithmus Rijndael, der 2000 zum Advanced Encryption
Standard erhoben wurde.

AMK: Application Master Key, der symmetrische Hauptschliissel einer
DESFire EV1 Application. Durch Authentifizierung mit dem AMK wird
die Administration der Application (also z.B. das Anlegen und Loschen von
Files) fiir die Sitzung freigeschaltet.

CA: Certificate Authority. Die Stelle, die Zertifikate ausstellt (also CSRs
unterschreibt).

CMK: Card Master Key, der symmetrische Hauptschliissel fiir eine RFID-
Karte. Durch Authentifizierung mit dem CMK wird bei DESFire EV1 in
der gewdhlten Konfiguration die Administration der Karte (also z.B. das
Anlegen und Loschen von Applications) fiir die Sitzung freigeschaltet.

CSR: Certificate Signing Request. Ein fast vollstindiges Zertifikat, dem
allerdings noch die digitale Signatur von einer CA fehlt. Durch die Unter-
schrift wird ein CSR zum Zertifikat.

ECC: Elliptic Curve Cryptography. An elliptischen Kurven existiert eine
bestimmte schwer 16sbare Problemklasse, auf der ein asymmetrisches Kryp-
tosystem basiert (dhnlich wie RSA, das allerdings auf dem Problem der
nichttrivialen Faktorisierbarkeit zusammengesetzter Ganzzahlen basiert).

FIPS: Federal Information Processing Standard. Bezeichnung fiir 6ffentliche
Standards der USA.

GPG: GNU Privacy Guard. Ein Programm zur einfachen dezentralen Ver-
schliisselung und Signatur von Daten, hauptsichlich im E-Mail-Verkehr
gebriuchlich. Offene Variante von PGP (Pretty Good Privacy).

Ic: Contract-Identifier, welcher fiir jede zu identifizierende Entitédt (z.B.
Kunden) eindeutig ist. Format noch zu definieren.

Ir: RFID-Identifier, welcher fiir jede RFID-Karte eindeutig ist. Fiir Mifare
DESFire EV1 7 Byte lang.

K)s: RFID-Masterschliissel, von dem fiir eine konkrete Karte ein Karten-
schliissel abgeleitet werden kann, siehe auch 2.3.
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Ks: Symmetrischer RFID-Kartenschliissel, der fiir die Kommunikation mit
der Karte benutzt werden muss.

NIST: National Institute of Standards and Technology. Eine Bundesbehorde
der USA, die fiir Standardisierungsprozesse zustiandig ist.

PICC: Proximity Integrated Circuit Card, offizielle Abkiirzung fiir eine
RFID-Karte

PKI: Public Key Infrastructure. Bezeichnet ein iiblicherweise hierarchisch
aufgebautes asymmetrisches Kryptosystem, in dem bestimmte Autoritdten
(CAs) anderen Entitidten vertrauen attestieren konnen, indem sie deren 6f-
fentliche Kryptoschliissel digital signieren.

RFC: Request for Comments. Ein Dokumententyp, in dem offene Internet-
standards (z.B. IPv4, IPv6, TCP, UDP, SMTP, POP, IMAP, HTTP) beschrieben
sind.

SAM: Security Access Module. Eine physikalisch wie eine SIM-Karte
beschaffene kryptografische Hardwareeinheit zur sicheren Verwahrung sym-
metrischer Schliissel fiir RFID-Systeme. Proprietéires System von Mifare.

S/MIME: Secure Multipurpose Internet Mail Extensions. Ein Containerfor-
mat fiir Daten, welches Signatur und Verschliisselung unterstiitzt und im
Mailverkehr gebriuchlich ist.

WEP: Wired Equivalent Privacy. Ein von der IEEE verabschiedeter Standard
zur Verschliisselung von Drahtlosnetzwerken. Basiert auf einer gebrochenen
Cipher, wodurch Kommunikation in WEP-verschliisselten Netzwerken mit
minimalem Aufwand abgehdort oder manipuliert werden kann.

WKK: Well-known Key. Ein Schliissel, der jedermann bekannt ist und
iblicherweise dort verwendet wird, wo kein Schliissel notwendig ist, das
verwendete Verfahren jedoch nicht die Moglichkeit bietet, keinen Schliissel
zu verwenden.
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Appendix A: Testvektoren

Die Testvektordateien sind hier in textueller Reprisentation im Base64-Encoding
gegeben und ihre jeweilige SHA 1-Priifsumme ist zusétzlich ersichtlich. Dies macht
es moglich, die Dateien auch ohne separaten Anhang mit minimalem Aufwand
bytegenau aus dem Dokument herauszukopieren. Eine Testdatei, die lediglich den
Inhalt ,,FooBar* (ohne CR oder LF am Zeilenende) enthilt, sicht also kodiert so
aus:

RmOvQOmEy

Datei 1: FooBar.txt: 6 Bytes, eb8fc41f9d9ae5855¢4d801355075e4cctb22808

Um diese Datei zu dekodieren kopiert man den obigen Textblock in eine Datei
(z.B. FooBar.base64) und fiihrt folgenden Befehl aus:

S openssl base64 -d -in FooBar.base64 -out FooBar.txt

Als Testvektoren sind zwei Zertifikate von zwei imaginidren Ladesdulenher-
stellern gegeben, der ,,Modellregion Bodensee* und der ,,Modellregion Umlautin-
gen“. Fiir erstere sind zwei Keyblobs angegeben: Der erste ist fiir die /g dead-
beefcOffee mit der Ic ,,DE-BO-123456* und enthilt eine giiltige Signatur. Der
zweite gibt vor fiir die Iz ababababababab mit der I ,,DE-B0O-999999* zu sein,
enthdlt aber eine ungiiltige Signatur. Im Zertifikat fiir die Modellregion Um-
lautingen konnen Umlaute getestet werden (diese sollte im OU den String ,, Test
AAOOUUazobuiissB* enthalten). Auch fiir diese Region ist ein giiltiger Keyblob
gegeben mit /g d7894a066¢cb8e3 und I¢ ,,DE-UM-31415%.

30




LSO0tLS1CRUAJTiBDRVJUSUZJQOFURSOtLS0tCk1JSUJI2akNDQVcwQOFgQTVN
OWEtHONn1xRINNND1CQUV3ZFRFTE1Ba0dBMVVFQOMhNQ1JFVXhDekFKOmdOVkJB
Z1QKQWEKWE1STXdFUV1EVIFRSEV3cEpiVzFsYm5OMF 1XRmtNU3N3S1FZRFZR
UURFeUpOW1ZKbFoybHZUVz1pYVA3ZwpUVz1rWld4c2NtVmb5hVz11SUVKd1lpH
VnViM1ZsTVJIjd0ZRWURWUVEMRXc1S2IyaGhibTVsY31CQ11YVmx jakF1CkZ3
MHhNREEzTURZeU1EQTFNekZhRncweUlEQTNNRE15TURBMUI 6RmENSFV4Q3pB
SkJInT1ZCQVIUQWEt SRk1Rc3cKQIFZRFZRUUIFAOpDVnpFVE1CRUABMVVEQnhN
SINXMXRaVzV6ZEJGaFpERXINQ2tHQTFVRUF4TW1UV1ZTW1dkcApiMDEF2WW1 s
c01FMXZaR1ZzYkhKbFoybHZ1aUJDY jJSbGIJuTmxaVEVYTUJVROEXVUVDeE1P
U205b11XNXVaWE1InClFtRjFaWE13VGpBUUJNY3F0a2pPUFFJQk JnVXJnUVEB
SVENNkFBVEU4U24vZms5c001T jVXaGt INExmZDROQXEKVNNBWng3QTASRGRr
SXVwe jI2SkFZQytBY1lpva3ZVSTR1IS3N2MDRTaUJSTOVIMU1Jd1IRBSkJnY3Fo
a2pPUFFRQgPBMEFBTUQwWQOhRQO3RZdzB6ZTY1a0VmM054aHV2U2NDeVZXaURh
bzFQTTBRM21RaDFBaHcyYTIzVDYwNzd3Mnl1QCm4 rNHV1K3kwdHIJQUHV jbDdr
TF15bGZndAot LSOt LUVORCBDRVJUSUZJQOFURSO0tLS0tCg==

Datei 2: Bodensee.crt: 664 Bytes, dbf7422115701be62873b2{4836358d30b2b73fe
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LSOtLS1CRUAJTiBDRVJIUSUZJIQOFURSOtLS0tCk1ISUIwakNDQV1BQOFRRXAD
UV1I529aSXpgMEVBVEIVTVE zdONRWURWUVFHRXAKRVJIURUXNQWt HQTFVRUNC
TUMKUWx JeEZEQVNCZ05WQKF jVEMxVnRiR0YxZEdsdVoyVnVNUZzR3TEF ZRFZR
UURFeVZOW1 ZKbFoybHZUVz1pYVd3ZwpUVzlrinld4c2NtVm5hvz11SUZWAGIH
RIFkR2x1WjIWAU1SMHAHA11EVIFRTEZCU1VaWE4wSUVIRVQ5W1YzROhrCmIv
WEVSE56M3pBZUZ3MHhNREEZ TURZeU1EQTFNek ZhRncweU1EQTNNRE 1 5TURB
MU16RmFNSDh4Q3pBSkJInT1YKQKFZVEF rUk ZNUXN3Q1FZRF ZRUU1Fd0pDVnpF
VU1CSUdBMVVEQNhNTF ZXMXNZWE YwYVc1b1pXNHhMakF zQmdOVgpCQU1US1Ux
bEVtVm5hVz10Y jIKcGIDQk5iM1 JsYkd4eVpXZHBiMIRnV1cxcl1YViBhVzVu
W1c0eEhUQWJICZO05WCkJIJBc1VGR1ISsYZNRZ1F jULAXBFh JWWVSd 3§ LuWDh jM1Bm
TUU0dOVBWUhLb1pJemowQOFRWUZLNEVFQUNFRE 9nQUUKUmMRXe TAWRGL0Z0 9V
U1Z5eHpiMjImSGNKMEZ6V245aUt OUXRVWNF STURELDAOTWJI 6UVNkdDR2cHQy
0FhYS01Nawo2Qmk 4RnVBVHIQSXADUV1IS2 9aSXpgMEVBUUSCQURBKOF OMEE L
RVhtcXVQclp5bndYS112M1dkdzVSUEFOT zNjCk1TckdwSUNt ckFJZEFOCWI1
U2ZTSVE3WEJZalNuV3czOVVKeW04aDhGYkFhbXRxT212YZz0KLS0tLS1FTkQq
Q0VSVE1GSUNBVEUtLS0tLQo=

Datei 3: Umlaut.crt: 692 Bytes, 65aa9d8f57dc0f6d2ab570600ffal{7ad68d62d2

32




H4sTATuMMOwWAA41UWY+1iTBR951eYfu047YLaTqcfqooCUYsW2dQ3QCx2ENBC
fvlXtt0zZ2JIvQOhuuHWXc889BVEJ7ttBVUAEF/r03/DYQUJIE3Qd70zVsZf091
17SJSrdgXugIl5sHxrVAWRVPARE r+5JZ21Gv1uwlNf2n6Z+PWsf49ym0OsVPL31
Mn6Y0vc6dIdvPa+45Ee3ur0/9fkDZ+0JLIsihFgEKkWGSR+IQyBIYIDydjRE+
EgQzj00ef928Z7wQDrP3QNDLgrp2aSAI/f6/1BIk3Icf/eFoLE6m/WPgHr0g
OPmDOykI/rXEnb5z879xvvdzNgvenOouy4Fs5q59+2VduXp+Cqo9zvzhGOf3e
89wbmIo/I6SoLos6aj6X4TaN64cZz97/1T1Ea/FVXIKogxWC/XBUHNbz6GtBI
VHDfyUQI jBMEANyiDiwht SQJEQRQCxBQK8g4K4bqjQVIxwvg8mBfZZQqz Twg
9HQVES1hSN8v70oW7eICBCYdEr+8+ydz1BbM13pp4 LRCQKGBoYQQJ010/xR3Y
QqrZEPgmStLGc+yLP 96Ge0dvVx00H2 fEVINhamV2Lr JOXPNGy 9JDkNtt6int
TeAcS28kUj2bIwdn0h0cgbU7YD+SalNKyquryBcvsztBxcvwbNg3AsSWAZGIG
JJ9pscqt1RG74D7100e6nz525NC/kAswIGiLrRIE3TtQEYTLHAkShh/zLjAr
15472TL1cG+wdOSFGzVaPMOnAt 6V2sJfpYZReTWceuQ6j3HLobe3zGEmIF4 7y
elA4FyMT7JIVufyY/kNWaTleCNwtDLJgl/g21/s1M/hh8EAgXe+JgIOACUKISC4
QAhACLoCQGK2g9P82RyxTTJOXUExZrSZ j6MBKh0G80UtmONt pEfTfOMVCaRr
ETZZZMz10BTPtxczXKkyFrczi0Xz0w/CVycIsKQDwDabegSrYSyzZ2qzK902L
P1aU6XzJ1kvbVbVzbL12Wyk4oIWFFtKhErz jpjKvV81Tn0+zaDgbrY1R/fo8
ueOuehOv7Gc0aLlnAJLVvAYgpCLggZWfwiXYBgz1lnfyr+pTOUqQ3aHTQLx56pg
SlaGM2zumjggcniQcEXQjzWClkSmYxufdhkMr/ssrVU8vLNeedvHdrwIok+R
5Vp6MPGOQOUuh3pZ8CEY2L/b0O5HLYEa48eXjYqQJEYHINCBr1B2CqC3VEqYeZ
85e1SySOWhG+bt XnpTKBD21yDpNImbMBRLrVSq2vERMwrQMIENNrkt aJQfwV
JzwC9Vamu JWB6W3nTNTRsxFVcyyGiScq7LK9cRwiW/aP 7ThlgW0zuwEiC1Xx01
21GP378B5e00gEN6Xv27ZzL I PAgyyvbxi01QA6v8dYFCG2G/ /At 0CEHONUK6R
£ CcJFNNPPmF5GSXsRXG+nGTTpIxX2vSmOonXRGa3RwsdVa9eUybt zBxI5400
voUnrSZZXCQT /bxcqluwlzvwX3/q/bdg/AcVBg2WuwYAAA==

Datei 4: Bodensee-deadbeefcOffee.sig: 1114 Bytes,
06e809f1a35741c243888203df8f1c2cae31bdfe
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H4sICOCOMOwWAA3gA jVRbb+I8EH3Pr0BIrdhyCVBa9cF2TAjgFIMb8JYEGLYT
JgGH/PrPwHa3qg5U+bRJIp1PHM+MyZYxON4K59LKswz146/R89CeVZfczgrnkp
3i+d9JTUYeGWIVMVsux4e00UZVTnfp68PbhFkYS+W4vUp6ZbxH416V63PpU
Hh9e061YTNhbFbj9146Xn7KDW17eHrrigZPhaDaTZQixDEYONBVIfTBTQA/h
8WSIBIMkmUFYdcTnZh3jiQiYnTuCTngsKpcdJanb/ZdSkoK78L07vT1dl /v+
/mudPzn5375£05mbHt 8eqjRMjz+KSE£XwO 7t 0s+r jWHZx5ueHMGMvHC+Ht jmP5
V4QSVkVehfvVtGG5du36QCvIr5yNMin/V1YimKRHYLZb5XgvOvg60j3Lh+zAR
AsSMYAYob1IIFZFapMIJUZgECKhUZn6gheUNJoXgOXBHsa5wx 9VEUhB7VEFF i
juhufi3cRjOMINgntLr 6FJt SFfMF3ph4 JREQq6BVYQQJoonf4BZsINNtCHwWT
xUntO0fbJH26CnUObZQuK+xoxtbifWKmdSadz1b3BovAQFHaTeGpz2TulwhvI
JKbTeO+M2r1 jNoMW2P fky1Ti4uyqs50X2q2k 4UVwcOwLgfJWMTEnLs /1SBPW
aomdC59285H2148fBPQvV5BIMCNpg6ydR1x2YCeLFlmwIx/d+55gXC8/pJlem
93bOLCZGxZE3NUXCL4W+txfJfpCcTWcaugbnwgroTeWLHKWLJI4HyvE cEFFwM7
IRufz+7JK8xHS8kbBIGX JhL/AtFuayd+BN8JBC81DEReQ0YVGFxghCAALQS
gMRs1h/TR3PAl/EwcSXVmLB60gx7qHA4z0aVYvb0AQ3H2drLY8hWMgzT0J S
KJA/LO9msNRMWNSMLB50rzxIXzt BgBUKAF 9T 7QCW/Ugx 9Umz0s2TP1TVEXTB
VwvblfTPyHpuN8px j+YWmiv7UvIO69I8nxVPe/yYhOPJZGUMqufHOWV70onWO
tBIRrxECM64C1i5gGhaAmzP 6bdAmCnWBOM/umMk20DNktNgnEt ITHBhiwNpl 9f
NXFQZ8FewSVBP8cIGhKa jm3cxNPrn3dpUmm4 f2W98ub36XghRDeRZXqyN/GW
Q0uu30a8S50Y6zXfO6LTfEQG8WX+/1RCIWOhKEDSqd8AIF1LEmIe5+sehixWB
WpW+TtXtUJnAhyz+DOJQnfIeRNRgqIMbXiQm430IBiYQ1SeNETIPgKk+6Bt Jkx
aolgctk6T23walT1FMEBTMkgP20uRofF/th9TSyL0xYsJcjY144KbMHT793 /A
RDsad4Ardab+SufBZgEO+my25rEiA+X8HGIw]/u0uoBaAWGiECY2sZCGmCE3E
7DSIm5P0OD011i1T179I1rg44vGR14dmu00zSkagn7261Jud2VM+18rwEnzoFUm]j
PB7Rz8VK24A1WQf/eql3ubLO0H++165u7BgAA

Datei 5: Bodensee-invalid.sig: 1107 Bytes,
7a186c41143d80ec90e7b4417d2f035a93e5abb8
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H4sTATuMMOwWAA42UXX0qOhSG7/kVTm/3sBVBhXZ6kQA1arRBQPGOLYPK1wYN
5ddvtGe3u6dnnynDTCZvIinpmreRNkI10303PNCnyx47ws8epRVIFecXbr2X8
2MkuazZWU/rng00TkcfTUKCOFVYRF+vzgl2WahH7VpnZrvjyGdMTfovzgcod f
njpzu5iSz7r3hadOUFzyyD+/Pj/wiTeWBR3Ko4EW7I8GY0Uby/poCIYUZVE
RRGIB46z9wnttL+fdlZdlJIbZeaugk8WU+iTmOJ7/DorTANSBvChIwoCPRrI1
+b3hMAZkWPWu4d fOW/G/bT53cz+LnB501WfyzHNGH j+yzn9NdfOb1PCyiJCeP
ncCn8fCDryWOLGhS3c/Cryo/3Get /tTZIWn8hcsh09ROxJIvOig25v4YLgEOL
aLWsUVUWCFWAOVpt wBQS56wRpBrEAQhQQ12djJUZ1iJyGI90nw2+DIY4RMVi0Q
EmBCYN+SwtP+eFi+YAzZRRPAHtHAh8GxwtMYIU8ap2NNcjE2dTVW30ROETQMI
Jg5rNHEXAvU2bs9fD/LtWqrnBODfAMieOkLgZGT70+Wt 1IEfSnZaDCdrTSwKh
t+uoDP0oS+TdgYoPgDUCA8dhKQXETDofWi5BuQi+2rkg+kUPxZYegtNFsnSEL
ZTuD2Y50g9yilcyThpp3jXGTRp8 jcHwred 9US3f+6JWOvU43yMIMI/dWIzgr
3GBd760NVQZZ1HLBOb8gld0BoEapvXZX9xZ 6wt XLUmrgwnVruDSYTNNtP70G
CfwCiBCkd4BaY8c13CZSIazl7tqN6v3A6PajXd2EiszsABALJ2PC2 9FyBGNg
Y JQEwBoLwdzGSOwHA2u6mUBW12ArR7TWINwE /1zcLOQRWsrGy3Zrmhvfg6gNO+
mHA /Mt Gb1GFBXu3CmLO1BJdUPNz2A0 jpAGMSOsHa0Yr9k/Sjzmc7GIZIN+K2
opbgMuiNT1bPgqHB8kM5+CfQ/0y2s6VcyIVoX jxIJpFgbYTcD4LX1i fMpfDk 94vh
TGkM1QNb1 jrQ8ADRITIN/W+0+5vhu0867m+G477ruP8y3K1g7mYiuKILwEwf
YPWQQGION8eftPGptC++37375bBBCcmw30TE4AhfiWgiplag8MF sgFbNKCPDulo
03p9ATIffgW9xuB4T7IJRBPdudNOv7EpgcillHPu2W0b5K1KvDnE9vw/EFOQ7D
DZhBQn6DNNiA5Se/5rQINEFMFJImAa9sz3ZNZ2gDmCQeeMZk 99Y80v6irTvAfMm
N7E5tG7BDoA6YC/EJMDUIvVWSqk7iQv6xBvLs3Jo/0sJlcul rqVIYymkU+VT1
J1gNCiqL3G2KROyBUnd8HcfRRaU5STLaxB867K7aGo+8+/ jzPch8AOBKok+MG
AAA=

Datei 6: Umlaut-d7894a066cb8e3.sig: 1037 Bytes,
29fe5¢cb85ebc960308578243d75fa80b802bab24
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Appendix B: Zugriff auf DESFire EV1 Karte

Zur Vorbereitung des RFID-Karten miissen unter anderem Schliissel gesetzt wer-
den. Diese konnen dem separaten Dokument [10] entnommen werden. Beispiele,
die offentlich sind, werden sich immer auf die veroffentlichten Schliissel aus [9]
beziehen. Die beiden Dokumente unterscheiden sich lediglich in den Schliissel,
ansonsten sind sie vollig identisch. Zum Testen kann also problemlos das Schliis-
selsystem aus [9] benutzt werden — sobald dies funktioniert, konnen dann die in
[10] spezifizierten, richtigen Schliissel verwendet werden.

Im Auslieferungszustand ist wichtig, dass die DESFire EV1 Karte im Kompatibilitts-
Modus (DESFire Native) ist, also prinzipiell zunichst nur Single DES macht. Eine
Authentifikation gegen die Karte ist hier mittels Native TDES oder Standard TDES
moglich. Zum Vorbereiten muss allerdings der PICC auf den AES-Modus gehoben
werden. Hierfiir muss einmalig mit dem Nullschliissel eine Standard TDES Au-
thentifikation durchgefiihrt werden (wie z.B. in [19] Abschnitt 6.2.1 beschrieben),
danach muss auf einen AES-Schliissel gewechselt werden (beschrieben z.B. in
[19] Abschnitt 9.1.4 ,,ChangeKey Command for changing default PICC master
key to AES key*). Fiir das System wird als CMK gesetzt der 128-Bit Schliissel
Nummer 1 verwendet, welcher mit der DESFire UID diversifiziert wurde.

Beispielhaft wird hier nun ein Schliissel Schritt fiir Schritt diversifiziert, um
zu zeigen, wie die Diversifikation genau funktioniert. Als AES-Schliissel wer-
den die im Beispieldokument angegebenen Schliissel verwendet. [9] Leerzeichen
und Zeilenumbriiche haben keine besondere Bedeutung und dienen lediglich der
besseren Lesbarkeit.
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Danach miissen die DESFire PICC Einstellungen mittels dem ChangeKeySet-
tings Kommando verédndert werden: Giiltige RFID-Karten haben folgende Konfig-
uration fiir die PICC Master Key Settings:

e Configuration changeable: 1

e PICC master key not required for create/delete: 0

e Free directory list access without PICC master key: 0
e Allow changing the PICC master key: 1

Welchen Bits diese Einstellungen entsprechen, kann [18] im Abschnitt 9.3.4 ent-
nommen werden.

Nun befindet sich die DESFire EV1-Karte in einem Zustand, in dem Sie einen
diversifizierten CMK benoétigt, damit Applications erstellt oder ausgelesen werden
konnen. Nach einer Authentifizierung mit dem diversifizierten CMK kann nun
die Application gemal 3.6 erstellt werden, d.h. es wird eine Application mit AID
0x494b54 erstellt. Hierbei ist zu beachten, dass die AID mit dem LSB zuerst (also
Little Endian Encoding) an die Karte gesandt werden muss, d.h. das Byte mit
Offset 1 des CreateApplication Kommandos muss 0x54 sein. Fiir das erstellen
der Application werden zwei Konfigurationsbytes gefordert, Key Settings 1 und
2. Das Kommando selbst ist in [18] im Abschnitt 9.4.1 niher beschrieben, die
Encodierung der Settings Bytes in 9.3.4 (Key Settings 1) und 9.4.1 (Key Settings
2).

Fiir das Key Settings 1 Byte (auch als Application Master Key Settings Byte
bezeichnet) sind folgenden Einstellungen vorzunehmen:

e ChangeKey access rights: 0 (AMK authentication is necessary to change any
key)

e Configuration changeable: 1

e Free create/delete without master key: 0

e Free directory list access without master key: 1
e Allow change master key: 1

In den Key Settings 2 wird codiert, wie viele Schliissel die Application ver-
wenden wird und von welchem Typ sie sind. Dariiber hinaus kann ein ISO/IEC
7816-4 File Identifier Modus aktiviert werden, welcher allerdings im Rahmen
dieses RFID-Konzepts nicht benutzt werden wird. Die genauen Einstellungen, die
vorzunehmen sind:

40



e Number of Keys: 2 (wenn kein eigener Schliissel zur beschleunigten Identi-
fikation verwendet werden soll) oder 3 (wenn ein eigener Schliissel hinterlegt
werden soll, mit dem eigene Karten schneller ausgelesen konnen werden
sollen).

e ISO/IEC 7816-4 file identifiers: O

e Crypto method of the application: AES

Die genaue Referenz, welche Bits gesetzt werden miissen, sind die Abschnitte
9.4.1 und 9.3.4 von [18].

Nun befindet sich die Karte in einem Modus, in dem ein CMK gesetzt ist und
eine Application besteht, die iiber einen AMK sowie einen oder zwei zusitzliche
Schliissel verfiigt. Alle Application-Schliissel sind allerdings noch WKK (im
Auslieferungszustand sind alle Bytes auf 0x00 gesetzt). Diese miissen nun gedndert
werden.

e Als AMK (Key 0) der Application mit AID 0x494b54 ist der diversifizierte
128-Bit-Schliissel Nummer 2 zu verwenden.

e Als Key 1 der Application mit AID 0x494b54 ist der diversifizierte 128-Bit-
Schliissel Nummer 3 zu verwenden.

e (optional, empfohlen): Als Key 2 der Application mit AID 0x494b54 ist
ein nur im jeweiligen Umfeld bekannter, geheimer Schliissel zu verwenden,
der auch mit der UID der Karte diversifiziert werden sollte, um optimale
Sicherheit zu erreichen.

Standard Data Files, die nun auf die Karte aufgebracht werden, miissen folgende
Einstellungen verwenden:

e Communication Settings: Fully enciphered communication
e Access Rights: Read Access — Key 1

e Access Rights: Write Access — Key 0 (AMK)

e Access Rights: Read/Write Access — Key 0 (AMK)

e Access Rights: Change Access Rights — Key 0 (AMK)

Die einzige Ausnahme ist das herausgeberspezifische File, welches folgende
Einstellungen nutzen sollte:

e Communication Settings: Fully enciphered communication
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e Access Rights: Read Access — Key 2

e Access Rights: Write Access — Key 2

e Access Rights: Read/Write Access — Key 2

e Access Rights: Change Access Rights — Key 2

Wie diese Felder genau zu codieren sind, kann [18] in den Abschnitten 8.2, 8.3
und 9.5.5 entnommen werden.
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