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1 Dokumentfokus
Dieses Dokument erläutert die Hardware- und Softwaregegebenheiten, die für eine
interoperable RFID-Lösung im Rahmen der IKT Modellregionen sowie Ladesäu-
lenherstellern von Drittanbietern notwendig sind. Hierfür wird eine kurze Er-
läuterung der technischen RFID-Gegebenheiten präsentiert um nachfolgend auf
das darauf aufsetzende Datenmodell näher einzugehen. Für das Verständnis hilfre-
ich ist Kenntnis der Systemsicht des Verfahrens, welche unter den Arbeitspapieren
der TaskForce AIEV AK RFID zu finden ist. [11]

1.1 Nomenklatur
Für Schlüssel symmetrischer Kryptosysteme wird im folgenden K mit einem Index,
der die Verwendung anzeigt verwendet. Für asymmetrische Kryptosysteme wird
KPub und KPriv verwendet, welche als Schlüsselpaar nur zusammen sinnvoll sind.
KPub bezeichnet hier den öffentlichen (public) und KPriv den geheimen (private)
Schlüssel. Eine Verwendung von Indizes zeigt hier den Besitzer des geheimen
Schlüssels (und somit den Erzeuger des Schlüsselpaars) an, z.B. KPrivA

.

2 Hardware

2.1 RFID-Standard
Dem System liegt der RFID-Standard Mifare DESFire EV1 (früher unter dem
Namen DESFire8 bekannt) zu Grunde. Dieses System setzt zur Kommunikation
zwischen Lesegerät und RFID-Karte einen symmetrischen AES-Schlüssel von
128 Bit (16 Byte) Länge ein. Im Folgenden wird dieser Schlüssel nur noch mit
AES-Key oder KS bezeichnet. Jedes DESFire EV1 RFID-Tag verfügt über einen
7 Byte langen, eindeutigen Identifier, der bei Herstellung der Karte aufgebracht
wird und nachträglich nicht mehr verändert werden kann. Dieser Identifier wird
im Folgenden als RFID-ID oder IR bezeichnet. Wie diese Seriennummer innerhalb
des RFID-Konzepts repräsentiert wird, ist in 3.1 näher erläutert.

2.2 SAM-Module
Einige RFID-Lesegeräte bieten eine Hardware-Schnittstelle und entsprechende
Software-Unterstützung für sogenannte SAM-Module an. Die Bauform der SAM-
Module entspricht der einer vom Mobiltelefon bekannten SIM-Karte. Auf den
SAM-Modulen kann der AES-Key KS hinterlegt werden und ermöglicht es dem
angeschlossenen RFID-Lesegerät so, Daten mit KS zu ver- und entschlüsseln.
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SAM-Module bieten den Vorteil, dass bei Diebstahl eines Moduls der geheime
AES-Key nicht bekannt wird und repliziert werden kann, da das SAM-Modul als
Schnittstelle zum Leser zwar mit Hilfe des einmal eingebrachten Schlüssels Daten
ver- und entschlüsseln kann, der Schlüssel später allerdings nicht mehr auslesbar ist.
Technologisch ähnlich lösen viele Hersteller das Problem der Schlüsselverwahrung
mit Sonderlösungen, bei denen die AES-Schlüssel in geschütztem Speicher auf
einer Hardwareeinheit hinterlegt werden.

2.3 Schlüsselableitung
Um den KS nicht auf jedem RFID-Tag zu hinterlegen, muss ein Verfahren gewählt
werden, welches aus einem Master-Key KM zusammen mit IR einen kartenab-
hängigen Schlüssel KS diversifiziert. Hierfür ist sinnvollerweise ein Verfahren zu
wählen, welches auch von den in 2.2 beschriebenen SAM-Modulen unterstützt
wird. Deswegen wird hierfür jenes Verfahren verwendet, welches NXP in der
offiziellen, öffentlichen Key Diversification Application Note beschreibt. [21] Es-
sentiell kommt für dieses Verfahren AES-CMAC zum Einsatz, welches in NIST
Special Publication 800-38B beziehungsweise RFC4493 beschrieben ist. [17][12]
In der RFC findet sich darüber hinaus eine Referenzimplementierung.

2.4 Datenmodell

2.5 Möglichkeiten
Die in Abschnitt 2.1 beschriebene RFID-Kartentechnologie bietet bestimmte
Möglichkeiten an und hat diverse Einschränkungen. Beides muss bei der Entschei-
dungsfindung berücksichtigt werden. Die Adressierung von Datenblöcken geschieht
bei Mifare DESFire EV1 – anders als bei den meisten anderen RFID-Karten –
nicht sektorweise, sondern stellt eine Art rudimentäre Dateisystemabstraktion bere-
it. [20] Im DESFire-Kontext werden die Bezeichnungen „Application“ für eine
Art Verzeichnis und „Files“ für eine Art Dateien innerhalb dieses Verzeichnisses
verwendet. Applications und Files werden jeweils durch ihre Nummer referenziert.
Eine DESFire-Application kann bis zu 32 Files pro Application besitzen und bis
zu 28 Applications auf der Karte insgesamt verwalten. Zusätzlich besteht eine
Größenbeschränkung auf 2, 4 oder 8 kB pro RFID-Karte.

2.6 Minimalanforderung
Das Modell zur interoperablen Authentifizierung sieht vor, dass auf den RFID-
Karten eine logische ID aufgebracht wird, welche von der Arbeitsgruppe Num-
mernkreise näher definiert wird. In verschiedenen Kontexten wird diese ID oft
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unterschiedlich bezeichnet. Im Folgenden wird diese ID Contract-ID oder IC genan-
nt. Diese Contract-ID soll zusätzlich digital signiert werden und diese Signatur
ebenfalls auf der RFID-Karte aufgebracht werden. Da die Signatur nicht einfach
von einer Karte auf eine andere kopiert werden können soll ist es notwendig, dass
die RFID-ID in die Signatur miteinbezogen wird.

Die Sicherheit des Verfahrens hängt also grundsätzlich von zwei Punkten ab,
von denen jeder alleine ausreichend ist, die Gesamtsicherheit des Verfahrens zu
wahren: Zum Einen ist dies die Geheimhaltung von KS, welche nicht unter allen
Umständen gewährleistet werden kann. Zum Anderen ist dies die Nichtkopier-
barkeit der RFID-Karten und damit die Eindeutigkeit von IR. Auch hierauf ist, wie
später in Kapitel 4.3 gezeigt wird, ein Angriff möglich, dessen Risiko abgewogen
werden muss.

2.7 Kryptografische Grundvoraussetzung
Durch die Ressourcenbeschränkungen, die RFID-Karten mit sich bringen, ist es
sinnvoll, die aufgebrachten digitalen Signaturen so kurz wie möglich zu halten.
Hierfür ist der ECC-Algorithmus gut geeignet. [1][3] Er bietet trotz kurzer Schlüs-
sel ein vergleichsweise hohes Sicherheitsniveau. [2] Laut BSI-Empfehlung sollten
EC-Schlüssel mindestens 200 Bit lang sein (entspricht etwa einem RSA-Äquivalent
von 2048 Bit). Das EC-Verfahren setzt voraus, dass die elliptischen Kurven, auf
denen die Schlüssel basieren, jedem Teilnehmer bekannt ist. Hierfür gibt es von
der NIST Empfehlungen für Kurven unterschiedlicher Schlüssellängen, die auf
FIPS 186-3 basieren. [7] Für das vorliegende Szenario wird secp224r1 empfohlen,
welche auch in RFC5480 näher beschrieben ist. [23]

2.8 Einbettung in Zertifikate
Durch eine Verwendung von reinen Schlüsseln wäre ein proprietäres System
geschaffen, welches in der Flexibilität und Kompatibilität weit gegenüber ak-
tuellen technischen Möglichkeiten hintenanstünde. Da die Auswirkung auf die
Gesamtlänge der Schlüssel nicht dramatisch ist, sich die Flexibilität und Offenheit
des Systems durch eine Verwendung von X.509-Zertifikaten erheblich verbessert,
wird eine Verwendung derer vorgeschlagen. Im ersten Schritt sollte es sich lediglich
um selbst-signierte X.509-Zertifikate (auch bekannt als Root-Zertifikate) handeln,
die an einer zentralen Stelle zwischen den Ladesäulenherstellern ausgetauscht
werden. Eine derartige Verwendung hat mehrere Vorteile:

1. Die Algorithmen zur Verschlüsselung sind austauschbar, falls sich diese z.B.
durch neue kryptoanalytische Verfahren als unsicher herausstellen.
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2. Die Algorithmen zur Erzeugung eines Hashwertes, welcher unmittelbar mit
der digitalen Signatur zusammenhängt, sind ebenfalls austauschbar.

3. Die Schlüssellängen für Verschlüsselung und Signatur sind parametrierbar.

4. Die Migration von einer flachen Hierarchie (in der es nur Root-Zertifikate
gibt) hin zu einer PKI ist problemlos möglich.

5. X.509-Zertifikate sind Stand der Technik, haben einen sehr hohen Verbre-
itungsgrad (zum Beispiel bei https), sind patentfrei und es gibt zahlreiche
gemeinfreie Werkzeuge um diese kostenlos zu erzeugen, verändern und um
damit Daten zu signieren oder zu verschlüsseln.

Zum interoperablen Verwendung sollten Signaturen in einer S/MIME-Hülle (Ver-
sion 2) eingebettet.

2.9 Reaktion auf kryptografische Schwachstellen
Sollte in einem der angewendeten kryptografischen Verfahren eine Schwachstelle
entdeckt werden, so müssen diejenigen Zertifikate, die dieses Verfahren benutzen,
ausgetauscht werden – im Zweifelsfall sind dies alle ausgestellten Zertifikate.
Dies kann im Rahmen eines turnusmäßigen Zertifikatsaustauschs, der ohnehin
vorgesehen werden sollte, erfolgen (also zeitverzögert) oder muss unmittelbar
erfolgen. Technisch ist dies unproblematisch, ein solcher Austausch kann allerd-
ings mit einigem organisatorischen Aufwand verbunden sein. Ob die Zertifikate
unmittelbar oder zeitverzögert ausgetauscht werden, hängt von der Kritikalität der
assoziierten Sicherheitsschwachstelle ab. Gilt ein Verfahren als trivial gebrochen
müssen die Zertifikate selbstverständlich sofort ausgetauscht werden. Ein Beispiel
für eine derartige Schwäche ist der Angriff auf WEP, ein Verfahren, dass im
Wireless-Umfeld mit dem Algorithmus RC4 verwendet wurde. [6] In der Regel
werden kryptografische Verfahren jedoch nicht derartig gebrochen, sondern die
Komplexität des Angriffs verringert sich mit neuen Forschungsergebnissen um
Größenordnungen, wie wir dies momentan beispielsweise mit den Angriffen auf
die kryptografische Hashfunktion MD5 sehen [13]. Eine derartige Schwachstelle
war auch bei RC4 schon etwa 8 Jahre bekannt, bevor der Angriff von Tews et al
den Algorithmus letztendlich zur Farce werden ließ. [16]

2.10 Patentsituation von ECC
Die momentane Patentsituation von ECC führt häufig zu Verunsicherung und
Zurückhaltung, was deren Verwendung angeht. Insbesondere Certicom hat auf
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bestimmte effiziente Verfahren, die Manipulationen auf ECC-Parametern durch-
führen, eine erhebliche Anzahl an Patenten. Diese schützen jedoch lediglich diese
bestimmten Implementierungen – das Verfahren der ECC selbst ist patentfrei. Es ist
sehr wichtig, diesen Unterschied deutlich hervorzuheben. Eine wichtige Schlussfol-
gerung daraus ist, dass es durchaus patentfreie Implementierungen von ECC gibt,
wie sie beispielsweise in OpenSSL implementiert wurden. [14][5]

3 Implementierungsdetails
Die folgenden Absätze zeigen detailliert, wie eine Schlüssel- und Signaturerzeu-
gung so zu erfolgen hat, dass Interoperabilität gewährleistet ist. Es werden jeweils
konkrete Beispiele angegeben, welche sich jeweils auf Funktionalität des gemein-
freien OpenSSL-Toolkits beziehen.

3.1 Repräsentation von IR

Um die RFID-ID IR innerhalb des Authentifizierungsschemas immer auf dieselbe
Art und Weise auf die Datenblöcke aufzubringen, muss definiert werden, wie
dieser 7 Byte lange Datenblock in ASCII-Form repräsentiert wird. Hierzu wird fest-
gelegt, dass die in der DESFire EV1 Spezifikation (siehe [20]) festgelegten Bytes
UID0 . . .UID6 in eben dieser Reihenfolge in hexadezimaler Form konkateniert wer-
den. Hierbei wird jedes Byte der UID auf eine zwei Zeichen lange Hexadezimalzahl
mit führender Null abgebildet. Für die Zahlen 10-15 (a-f) sind Kleinbuchstaben zu
verwenden. Die Endrepräsentation muss also dem regulären Ausdruck [0-9a-f]{14}
genügen.

3.2 Schlüsselerzeugung
Zunächst muss von jedem Ladesäulenhersteller ein Schlüsselpaar KPub / KPriv
mit den oben genannten Parametern erzeugt werden:

$ openssl ecparam -name secp224r1 -genkey -out Region.key

Welches eine Datei Region.key erzeugt, in der das Schlüsselpaar beinhaltet
ist. Diese Datei muss von dem Ladesäulenhersteller sicher verwahrt werden, bei
bekannt werden ist die Sicherheit des Kryptosystems kompromittiert.
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3.3 Erzeugung des Zertifikats
Um das Zertifikat aus dem Schlüsselpaar zu erzeugen müssen zunächst dem Schlüs-
sel Informationen über den Besitzer hinzugefügt werden. Dies erstellt ein CSR1:

$ openssl req -new -utf8 -key Region.key
-subj ’/C=DE/ST=BW/L=Immenstaad

/CN=MeRegioMobil Modellregion Bodensee
/OU=Johannes Bauer’

-out Region.csr

Folgende Felder des X.509 Certificate Subject sind hier verwendet:

• C (Country), zwingend erforderlich: Länderkennung nach ISO 3166

• ST (State), zwingend erforderlich, falls anwendbar: Länderuntergliederung
nach ISO 3166-2 (für Deutschland ist dies beispielsweise die Kennzeichnung
des Bundeslandes)

• L (Locality), zwingend erforderlich: Standort des verantwortlichen Firmen-
sitzes

• CN (Common Name), zwingend erforderlich: Name des Ladesäulenher-
stellers oder der Modellregion

• OU (Organizational Unit), zwingend erforderlich: Name der für die Schlüs-
selerzeugung verantwortlichen juristischen Einheit oder Person

Die Felder C, ST, L, CN sowie OU sind alle zwingend erforderlich und dürfen im
Zertifikats-Subject nur ein einziges Mal auftreten. Konforme Implementierungen
müssen Zertifikats-Subjects, die eines der Felder mehrfach enthalten oder eines der
Felder kein einziges Mal enthalten als ungültig zurückweisen. Zusätzliche Felder,
die möglicherweise vom Kartenherausgeber aufgebrachte, benutzerdefinierte Infor-
mationen enthalten, sind von konformen Implementierungen zu ignorieren, wenn
diese ihr nicht bekannt sind.

Nach der Erstellung eines CSR kann nun das CSR durch den geheimen Schlüs-
sel signiert werden und wird dadurch zum vollwertigen Zertifikat:

1Certificate Signing Request
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$ openssl x509 -req -days 730 -in Region.csr
-signkey Region.key -set_serial 12345
-out Region.crt

Die Seriennummer des Zertifikats sollte mit 1 beginnen und lückenlos sequen-
tiell fortgeführt werden. Die Laufzeit des Zertifikats sollte nicht länger als 2 Jahre
sein.

3.4 Erzeugung von Karten
Die S/MIME-Signatur muss zur Erzeugung gültiger Karten über ein Datum erzeugt
werden, welches sowohl IC als auch IR enthält. Dies geschieht durch einfache
Konkatenation von IC an IR getrennt durch einen Bindestrich. Abschließend darf
kein Zeilenterminator in dem Datum vorkommen (kein LF = 0x0a oder CRLF
= 0x0d0a). Zunächst muss hierfür IR aus der RFID-Karte ausgelesen werden. IR
wird dann in hexadezimaler Form wie in 3.1 dargestellt (POSIX Format Specifier
%014x). Wenn als Beispiel IC = DE-BO-123456 und IR = 0xdeadbeefc0ffee, dann
kann der Ladesäulenhersteller die Signatur wie folgt erzeugen:

$ echo -n DE-BO-123456-deadbeefc0ffee
| openssl smime -sign -signer Region.crt

-inkey Region.key
| gzip >Region-deadbeefc0ffee.sig

Der Besitzer des privaten Schlüssels erzeugt also eine Signatur über das
konkatenierte Datum und komprimiert dies anschließend mittels des in RFC1952
beschriebenen Algorithmus. [22] Die erzeugte Datei Region-deadbeefc0ffee.sig
kann nun auf die RFID-Karte als Datenblock gelegt werden. Dieser komprimierte
S/MIME Datenblock wird fortan als Keyblob bezeichnet.

3.5 Aufbringung eines Verfalldatums
Auf jeder RFID-Karte muss ein File mit der File-ID 0x00 (Standard Data File)
der Größe 4 Bytes aufgebracht sein, in welchem das Verfalldatum der Karte in
UTC hinterlegt ist. Eine RFID-Karte ohne aufgebrachtes Verfalldatum ist ungültig.
Wenn eine unbegrenzte Haltbarkeit der RFID-Karte gewünscht ist, muss ein File
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mit dem Inhalt 0xffffffff hinterlegt werden. Soll ein Verfalldatum hinterlegt
werden, ist dies wie folgt als 32-Bit-Zahl zu kodieren:

• Bits [31 : 20], 12 Bit – Jahr (Wert von 0 - 4095)

• Bits [19 : 16], 4 Bit – Monat (Wert von 1 - 12)

• Bits [15 : 11], 5 Bit – Tag (Wert von 1 - 31)

• Bits [10 : 0], 11 Bit – Minute (Wert von 0 - 1439)

Beispiel: Kodierung des 1997-08-29, 15:47

• 1997 ·220 = 2094006272

• 8 ·216 = 524288

• 29 ·211 = 59392

• (15 ·60+47) ·20 = 947 ·20 = 947

• Aufzubringendes Datum: 2094006272 + 524288 + 59392 + 947 =
2094590899 =0x7cd8ebb3

Beispiel: Rückkodierung des Datenblocks b3ebd87c

• b3 eb d8 7c interpretiert als Little Endian kodierter uint32
→ 0x7cd8ebb3 = 2094590899

• Jahr: (2094590899 & 0xfff00000) ·2−20 = 1997

• Monat: (2094590899 & 0xf0000) ·2−16 = 8

• Tag: (2094590899 & 0xf800) ·2−11 = 29

• Stunde: (2094590899 & 0x7ff) div 60 = 15

• Minute: (2094590899 & 0x7ff) mod 60 = 47

Diese Zahl ist im Little Endian-Format in der Datei zu codieren, d.h. das Byte
an Offset 0 hat den höchsten Wert. In der Datei steht also, vom niedrigen Offset
(0) zum höchsten Offset (3) der Binärstring b3ebd87c (hier angegeben in Hex-
Codierung). In den Beispielen bezeichnet „&“ die bitweise UND-Operation, „div“
die ganzzahlige Division und „mod“ den Rest bei ganzzahliger Division.
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Für die Interpretation des Datenblocks gelten zusammenfassend folgende
Regeln, von denen die erste zutreffende die gewünschte Aktion auslöst:

1. Kein Verfalldatum vorhanden→ Karte ungültig

2. Verfalldatum vorhanden, gleich 0xffffffff→ Signatur prüfen

3. Verfalldatum vorhanden, Datenblock ungültig (z.B. einzelner Wert außerhalb
des angegebenen zulässigen Bereichs)→ Karte ungültig

4. Verfalldatum vorhanden, ausgelesenes Datum ≥ momentanes Datum (UTC)
→ Signatur prüfen

5. Sonst (ausgelesenes Datum < momentanes Datum (UTC)→ Karte ungültig

3.6 Aufbringung des Datenblocks
Auf der DESFire EV1 RFID-Karte ist die Signatur als Standard-Datenblock
geeigneter Größe aufzubringen. Hierzu wird die Application-ID 0x494b54 mit der
File-ID 0x01 (Standard Data File) verwendet. Als Master-Key sowie Application-
Key werden keine Nullschlüssel verwendet, sondern Schlüsselwerte, die unter den
Teilnehmern in separatem Dokument verteilt werden. Zur Diskussion über alter-
nativen bei der Wahl des symmetrischen Schlüssels sind nähere Erläuterungen in
Abschnitt 5 zu finden. Da die Anzahl an Teilnehmern, denen dieser symmetrische
AES-Key KS bekannt ist möglicherweise unüberschaubar groß wird, ist nicht davon
auszugehen, dass KS über einen längeren Zeitraum geheim bleibt. Das System muss
deshalb auch nach bekanntwerden von KS ein möglichst hohes Sicherheitsniveau
bieten. Leider wird durch die prinzipbedingte Art, mittels derer symmetrische
RFID-Karten funktionieren, ein Emulations-Angriff wie in 4.3 beschrieben nach
bekanntwerden von KS nie verhindert werden können. Eine Migrationsstrategie
auf eine neuere Technologie und damit gelöste Sicherheitsprobleme ist daher in 6
beschrieben.

3.7 Alternativer Datenblock
Um möglichst schnell ein interoperables Szenario mit minimalem Implemen-
tierungsaufwand zu schaffen, wird zusätzlich zur Application-ID 0x494b54 eine
File-ID 0x02 (Standard Data File) vorgesehen. Diese soll einen kurzen Datenblock
enthalten, der lediglich IC im ASCII-Format enthält. Somit wird die Möglichkeit
geschaffen, den physikalischen Zugang zur Karte (Nutzen der Crypto-Funktionalität)
bereits zu testen, ohne dass die Spezifikation vollumfänglich implementiert werden
muss. Das Nutzen der unsignierten IC stellt einen gangbaren Zwischenschritt dar,
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der voll migrationsfähig ist und innerhalb kürzester Zeit implementiert werden
kann. Selbstverständlich bietet dieser Zwischenschritt nicht die Sicherheit, die das
System insgesamt zur Verfügung stellt – die Sicherheit beruht hier vollständig auf
dem Geheimnis KS. RFID-Karten dürfen sowohl einen signierten Datenblock (wie
in 3.6 beschrieben) als auch eine unsignierte IC enthalten. Es ist dem Ladesäulen-
hersteller überlassen, welche der Daten er auswertet, jedoch sei darauf hingewiesen,
dass nur eine Auswertung des signierten Datenblocks garantiert, dass IC-Werte
vom tatsächlich berechtigten Herausgeber auf der Karte aufgebracht wurden.

3.8 Herstellerspezifischer Datenblock
Der Regelfall der Authentifizierung ist nicht Roaming, sondern die Identifikation
eigener Kunden. Um dieses – recht häufig auftretende – Szenario zu beschleunigen,
wird ein zusätzliches Standard Data File mit der File-ID 0x03 definiert. Diese Datei
wird mit einem herstellereigenen Schlüssel aufgebracht und gibt so jedem Karten-
herausgeber die Möglichkeit, ein Geheimnis zu hinterlegen, welches er selbst sehr
effizient prüfen kann. Im einfachsten Fall kann hier lediglich die Kundennum-
mer hinterlegt sein, es können in diesem Datenblock aber selbstverständlich auch
andere Daten gespeichert werden. Ein nicht vorhandenes File 0x03 macht eine
RFID-Karte nicht ungültig, diese herstellerspezifische Erweiterung ist vollständig
optional. Auch ein nicht bekannter symmetrischer Schlüssel, um das File 0x03 zu
lesen macht die RFID-Karte nicht ungültig. Falls das File nicht gelesen werden
kann oder der Inhalt nicht interpretiert werden kann, ist es zu ignorieren.
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3.9 Übersicht des RFID-Layouts
In Abbildung 1 wird noch einmal zusammengefasst, welche Schlüssel verwendet
werden und welche Dateien in der Application hinterlegt werden müssen, um
ein interoperables Szenario zu schaffen. Für Details zu den Schlüsseln und der
Konfiguration der Karte ist der Appendix B zu konsultieren.

Application 0x494b54

PICC

File 0x00
Verfallsdatum (4 Bytes)

File 0x01
Signierter Datenblock

File 0x02
Unsignierter Datenblock

File 0x03
Herstellerspezifisch

Key 0 (CMK)
Schlüssel #1

Key 0 (AMK)
Schlüssel #2

Key 1
Schlüssel #3

Key 2
Herstellerspezifisch

Administration

Administration

Lesen und Schreiben

Nur Lesen

Legende

Abbildung 1: Zusammenfassendes Layout der RFID-Karte

3.10 Verteilung der öffentlichen Schlüssel
Die öffentlichen Schlüssel werden im Rahmen eines noch näher zu definierenden
Verfahrens über einen Webserver als signiertes Archiv bereitgestellt, sodass sie
von allen Ladesäulenherstellern abrufbar sind. Da dies für die erste Iteration noch
nicht notwendig ist, da die Anzahl der Teilnehmer und Schlüssel gering ist, werden
zunächst die per GPG signierten Schlüsselarchive per Mail oder Mailingliste
verteilt. Wenn nun dieses Archiv vorliegt (hier wird angenommen, dass dieses in
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/opt/keycache liegt), kann eine Ladestation folgendes Verfahren anwenden, um
deren Authentizität zu prüfen:

1. Auslesen von IR aus der RFID-Karte

2. Auslesen des Signaturblocks der RFID-Karte.

3. Dekompression des Signaturblocks der RFID-Karte (gunzip) und Prüfen,
ob die Signatur gültig ist. Zusätzliche Prüfung, ob das signierte IR-Datum
gleich der tatsächlich empfangenen IR der vorgehaltenen RFID-Karte ist. Nur
wenn beide Prüfungen erfolgreich sind, kann die Karte als gültig akzeptiert
werden.

Die Dekompression eines roh von der Karte gelesenen Blocks, der z.B. in signature.data.gz
liegt, ist trivial:

$ gunzip signature.data.gz

Nach Dekompression existiert eine Datei signature.data, deren digitale
Signatur anhand des Archivs der öffentlichen Schlüssel aller Regionen geprüft
werden kann:

$ openssl smime -verify -in signature.data
-CApath /opt/keycache

Der Rückgabewert ($?) gibt hierbei an, ob die Überprüfung der Signatur erfol-
greich war (= 0) oder nicht (6= 0).

4 Sicherheitsanalyse
Es soll kurz erläutert werden, welche Angriffe durch oben beschriebenes Verfahren
abgewehrt werden können und gegen welche es anfällig ist.

4.1 Fälschen von Karten
Das Fälschen von Karten, also das Erzeugen falscher digitaler Signaturen ist
nach heutigem Stand der Technik bei den beschriebenen Verfahren praktisch
unmöglich. Auch das Erzeugen eines eigenen Schlüsselpaars und aufbringen einer
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eigenen Signatur wäre für einen Angreifer nicht zielführend, da die Signatur einer
Überprüfung nicht standhalten würde, da nur öffentliche Schlüssel von vertrauten
Einheiten in den öffentlichen Keycache gelangen können.

Der Keycache muss hierfür selbstverständlich entsprechend gegen unautorisierte
Veränderung geschützt sein: Sobald es einem Angreifer nämlich gelingt, in den
Keycache eigene Zertifikate einzubringen, wird das System möglicherweise auch
unautorisierten Karten (d.h. Karten, die mit KPriv des Angreifers signiert sind) den
Zugriff gewähren.

4.2 Kopie von Karten
Ein Kopieren von Karten (also Auslesen einer gültigen Karte und Aufspielen der
Daten auf eine andere Karte) ist nicht möglich, da dadurch die Signatur wegen der
anderen RFID-ID der neuen Karte ungültig wird.

4.3 Emulations-Angriff
Wenn KS einem Angreifer bekannt ist, kann dieser eine gültige Karte auslesen und
mit Hilfe eines speziellen technischen Geräts emulieren. Ein solches Gerät wird im
Folgenden RFID-Emulator genannt. Beispiele für derartige Schaltungen sind der
Proxmark3 oder das HF RFID Demo Tag der TU Graz. Da nicht davon ausgegangen
werden kann, dass KS beim Teilen durch mehrere Ladesäulenhersteller dauerhaft
geheim bleibt, ist die Emulation ein vorstellbares Angriffsszenario. Weder der
Proxmark3 noch das HF RFID Demo Tag ist allerdings durch die momentan
erhältliche Firmware im Auslieferungszustand dazu in der Lage, eine DESFire
EV1 Karte derart zu emulieren. Beide Hardware-Plattformen bieten nur jeweils
eine einfache Abstraktion, den darunterliegenden ISO-14443A-Layer anzusteuern.
Deshalb ist erhebliches technisches Verständnis und Ressourcen erforderlich, um
einen solchen Angriff durchzuführen, da diese Funktionalität selbst in Software
nachgerüstet werden müsste. Ein solcher Angriff scheint auch nicht sonderlich
prestigeträchtig, da bei symmetrischen Kryptosystemen hinlänglich bekannt ist,
dass diese nicht mehr sicher sein können, falls KS kompromittiert wird. Vom
Standpunkt einer finanziellen Bedrohung ist dieser Angriff auszuschließen, da es
ungleich einfacher ist, sich einer gültigen Karte durch Diebstahl zu ermächtigen.

5 Wahl des symmetrischen Schlüssels
In jedem Fall ist bei Verwendung von RFID-Karten immer ein symmetrischer
Schlüssel KS zu verwenden – prinzipbedingt gibt es nicht die Möglichkeit, keinen
Schlüssel zu verwenden. Stattdessen gibt es aber selbstverständlich die Möglichkeit,
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einen Nullschlüssel (WKK) zu verwenden. Welche Variante letztendlich zum
Einsatz kommt, soll im folgenden Abschnitt erläutert werden.

5.1 Alternativen
Das grundlegende Problem bei Verwendung eines symmetrischen RFID-Systems
ist, dass bei Bekanntwerden des symmetrischen Schlüssels KS ein Emulationsan-
griff, wie in 4.3 beschrieben, möglich wird. Eine Verwendung von Mifare Classic
statt Mifare DESFire hat exakt dieselben inhärenten Probleme eines symmetrischen
Kryptosystems, hat allerdings zusätzlich die gravierende Sicherheitslücke eines
gebrochenen Verschlüsselungsalgorithmus. Bei DESFire kommt die nach heuti-
gen Standards als sicher erachtete Cipher AES zum Einsatz, bei Classic ist dies
Crypto1. [8] Crypto1 gilt seid 2006 als gebrochen, seid 2008 gibt es hochgradig
effiziente Angriffsmöglichkeiten, die die Sicherheit des 48-Bit Crypto1-Schlüssel
quasi auf Null reduzieren. Die Sicherheit bei Mifare Classic ist also – im Gegensatz
zu Mifare DESFire – unabhängig vom Schlüssel, wie auch in Abbildung 2 zu sehen
ist.
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5.2 Plausibilität des Angriffsszenarios
Nachdem die Angriffsszenarien erneut erläutert wurden, muss hinterfragt werden,
wie plausibel tatsächlich ein Emulations-Angriff in der Praxis ist. Zusammen-
fassend die Schritte, die für eine Kompromittierung des Systems notwendig wären:

1. Bekanntwerden des symmetrischen Schlüssels KS durch Verlust durch einen
Ladesäulenhersteller.

2. Beschaffung eines RFID-Emulators durch einen Angreifer. Modifikation der
Firmware des Emulators, um entsprechenden Angriff durchzuführen.

3. Auslesen einer gültigen RFID-Karte und abspeichern der darauf aufgebracht-
en Informationen.

4. Konfiguration des RFID-Emulators, um die ausgelesene Karte inklusive der
ausgelesenen Informationen in ein RFID-System wiedereinzuspielen.

5. Benutzung des Emulators, um einer Ladesäule vorzutäuschen, dass sich die
vorher ausgelesene Karte im Nahfeld des RFID-Kartenlesers befindet.

Zunächst ist hier also notwendig, dass einer der Teilnehmer den Schlüssel ver-
sehentlich bekanntmacht. Es genügt hierfür, dass ein einziger Teilnehmer den
Schlüssel verliert, da die Schlüssel modellregionenübergreifend identisch wären.
Sollte dies passiert sein, muss ein Angreifer, der über Expertenwissen im Bereich
RFID verfügt, Kenntnis dieses Schlüssels erhalten. Damit kann er Spezialhard-
ware so programmieren, dass sie eine ausgelesene Karte emulieren kann. Hierzu
muss der Angreifer natürlich auch – zumindest für kurze Zeit – physikalischen
Zugriff auf eine gültige Karte haben. Danach kann an einer Ladesäule diese Karte
emuliert werden, also mit Hilfe der Spezialhardware vorgetäuscht werden, dass der
Angreifer im Besitz der vorher ausgelesenen RFID-Karte ist.

Ein solcher Angriff ist durchaus im Bereich des Möglichen. Allerdings muss
kritisch die Lukrativität eines solchen Szenarios hinterfragt werden. Aufgrund
des großen Missverhältnisses zwischen Aufwand und Gewinn ist ein monetär mo-
tivierter Angriff praktisch ausgeschlossen. Es bleibt also das – selbstverständlich
nicht zu unterschätzende – rein akademisch motivierte Angriffsszenario. Der Pres-
tigegewinn eines in oben beschriebener Art durchgeführten Angriffs ist jedoch
hochgradig fragwürdig: Denn dass sich bei Verlust eines symmetrischen Schlüssels
in einem Kryptosystem bestimmte Sicherheitslücken auftun ist keine Neuheit,
sondern ganz im Gegenteil völlig trivial und allgemein bekannt. Praktisch ver-
gleichbar ist dies mit einem echten Schlüssel einer Schließanlage: Sollte auch
nur ein Einziger der identischen Schlüssel verloren gehen, ist es trivial möglich,
sich zu den kompromittierten Schlössern Zugriff zu verschaffen. Dies stellt aber
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keine akademische Meisterleistung dar, sondern ist ganz im Gegenteil ein eher
primitiver, plumper Angriff mit niedrigem Prestigegewinn für den Angreifer –
vergleichbar mit dem eines simplen Diebstahls einer RFID-Karte. Viel interessan-
ter sind Angriffe auf Schlösser, die ohne Besitz beziehungsweise Kenntnis des
Schlüssel durchführbar sind – solche Angriffe sind nach momentanem Stand der
Technik durch die gewählten Verfahren bei korrekter Implementierung allerdings
hochgradig unwahrscheinlich.

5.3 Empfehlung
Um Interoperabilität mit Hilfe der aktuell verwendeten Hardware zu erzielen liegt
die Idee Nahe, einen symmetrischen Schlüssel zufällig zu wählen und diesen
unter allen teilnehmenden Ladesäulenherstellern zu verteilen. Der Schlüssel sollte
nach dem Need-to-know-Prinzip an nur diejenigen Personen verteilt werden, die
für die Implementierung des Systems tatsächliche Kenntnis des Geheimnisses
haben müssen. Je geringer die Anzahl der Kenntnisträger ist, umso höher ist die
Wahrscheinlichkeit, dass das Geheimnis tatsächlich über einen längeren Zeitraum
geheim bliebt.

6 Ausblick

6.1 Notwendigkeit einer Migration
Die vorgestellte Lösung ist, wie in 3.6 und 4.3 beschrieben, aufgrund der inhärenten
technischen Beschränkungen eines symmetrischen Kryptosystems nicht unprob-
lematisch. Zum momentanen Zeitpunkt gibt es allerdings keine industriereife
Alternative, die ein asymmetrisches Kryptosystem in Hardware implementiert. Das
hier beschriebene Verfahren ist jedoch derart konzipiert, dass bei Verfügbarkeit
einer Alternative problemlos auf eine neuere Technologie gewechselt werden kann.

6.2 Migrationsstrategie
Ein RFID-Token, dass sich asymmetrischer Kryptografie bedient, wird mit hoher
Wahrscheinlichkeit das ECC-Verfahren benutzen, da dies für ressourcenbeschränk-
te Geräte momentan die geeignetste Wahl ist. Für ECC auf RFID-Tokens gibt
es bereits einige Belege der Machbarkeit, allerdings noch nicht in produktreifer
Qualität. [15][24][4] Sollten solche RFID-Tokens verfügbar werden, ist es nicht
mehr notwendig, eine auf einem Host-Computer erzeugte Signatur auf einen Daten-
block aufzubringen – stattdessen müsste lediglich IC auf der Karte aufgebracht
werden und der auf der RFID-Karte erzeugte asymmetrische öffentliche Schlüssel
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durch den asymmetrischen privaten Schlüssel des Ladesäulenherstellers signiert
werden. Dies würde den Aufbau eines sicheren Kommunikationskanals zwischen
RFID-Leser und RFID-Karte ermöglichen, ohne dass es ein privates, unter allen
Teilnehmern geteiltes Datum (wie beispielsweise KS) geben muss und so effektiv
den in 4.3 beschriebenen Angriff verhindern.
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Abkürzungsverzeichnis
• AES: Advanced Encryption Standard. Synonym für den symmetrischen

Verschlüsselungsalgorithmus Rijndael, der 2000 zum Advanced Encryption
Standard erhoben wurde.

• AMK: Application Master Key, der symmetrische Hauptschlüssel einer
DESFire EV1 Application. Durch Authentifizierung mit dem AMK wird
die Administration der Application (also z.B. das Anlegen und Löschen von
Files) für die Sitzung freigeschaltet.

• CA: Certificate Authority. Die Stelle, die Zertifikate ausstellt (also CSRs
unterschreibt).

• CMK: Card Master Key, der symmetrische Hauptschlüssel für eine RFID-
Karte. Durch Authentifizierung mit dem CMK wird bei DESFire EV1 in
der gewählten Konfiguration die Administration der Karte (also z.B. das
Anlegen und Löschen von Applications) für die Sitzung freigeschaltet.

• CSR: Certificate Signing Request. Ein fast vollständiges Zertifikat, dem
allerdings noch die digitale Signatur von einer CA fehlt. Durch die Unter-
schrift wird ein CSR zum Zertifikat.

• ECC: Elliptic Curve Cryptography. An elliptischen Kurven existiert eine
bestimmte schwer lösbare Problemklasse, auf der ein asymmetrisches Kryp-
tosystem basiert (ähnlich wie RSA, das allerdings auf dem Problem der
nichttrivialen Faktorisierbarkeit zusammengesetzter Ganzzahlen basiert).

• FIPS: Federal Information Processing Standard. Bezeichnung für öffentliche
Standards der USA.

• GPG: GNU Privacy Guard. Ein Programm zur einfachen dezentralen Ver-
schlüsselung und Signatur von Daten, hauptsächlich im E-Mail-Verkehr
gebräuchlich. Offene Variante von PGP (Pretty Good Privacy).

• IC: Contract-Identifier, welcher für jede zu identifizierende Entität (z.B.
Kunden) eindeutig ist. Format noch zu definieren.

• IR: RFID-Identifier, welcher für jede RFID-Karte eindeutig ist. Für Mifare
DESFire EV1 7 Byte lang.

• KM: RFID-Masterschlüssel, von dem für eine konkrete Karte ein Karten-
schlüssel abgeleitet werden kann, siehe auch 2.3.
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• KS: Symmetrischer RFID-Kartenschlüssel, der für die Kommunikation mit
der Karte benutzt werden muss.

• NIST: National Institute of Standards and Technology. Eine Bundesbehörde
der USA, die für Standardisierungsprozesse zuständig ist.

• PICC: Proximity Integrated Circuit Card, offizielle Abkürzung für eine
RFID-Karte

• PKI: Public Key Infrastructure. Bezeichnet ein üblicherweise hierarchisch
aufgebautes asymmetrisches Kryptosystem, in dem bestimmte Autoritäten
(CAs) anderen Entitäten vertrauen attestieren können, indem sie deren öf-
fentliche Kryptoschlüssel digital signieren.

• RFC: Request for Comments. Ein Dokumententyp, in dem offene Internet-
standards (z.B. IPv4, IPv6, TCP, UDP, SMTP, POP, IMAP, HTTP) beschrieben
sind.

• SAM: Security Access Module. Eine physikalisch wie eine SIM-Karte
beschaffene kryptografische Hardwareeinheit zur sicheren Verwahrung sym-
metrischer Schlüssel für RFID-Systeme. Proprietäres System von Mifare.

• S/MIME: Secure Multipurpose Internet Mail Extensions. Ein Containerfor-
mat für Daten, welches Signatur und Verschlüsselung unterstützt und im
Mailverkehr gebräuchlich ist.

• WEP: Wired Equivalent Privacy. Ein von der IEEE verabschiedeter Standard
zur Verschlüsselung von Drahtlosnetzwerken. Basiert auf einer gebrochenen
Cipher, wodurch Kommunikation in WEP-verschlüsselten Netzwerken mit
minimalem Aufwand abgehört oder manipuliert werden kann.

• WKK: Well-known Key. Ein Schlüssel, der jedermann bekannt ist und
üblicherweise dort verwendet wird, wo kein Schlüssel notwendig ist, das
verwendete Verfahren jedoch nicht die Möglichkeit bietet, keinen Schlüssel
zu verwenden.
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Appendix A: Testvektoren
Die Testvektordateien sind hier in textueller Repräsentation im Base64-Encoding
gegeben und ihre jeweilige SHA1-Prüfsumme ist zusätzlich ersichtlich. Dies macht
es möglich, die Dateien auch ohne separaten Anhang mit minimalem Aufwand
bytegenau aus dem Dokument herauszukopieren. Eine Testdatei, die lediglich den
Inhalt „FooBar“ (ohne CR oder LF am Zeilenende) enthält, sieht also kodiert so
aus:

Rm9vQmFy

Datei 1: FooBar.txt: 6 Bytes, eb8fc41f9d9ae5855c4d801355075e4ccfb22808

Um diese Datei zu dekodieren kopiert man den obigen Textblock in eine Datei
(z.B. FooBar.base64) und führt folgenden Befehl aus:

$ openssl base64 -d -in FooBar.base64 -out FooBar.txt

Als Testvektoren sind zwei Zertifikate von zwei imaginären Ladesäulenher-
stellern gegeben, der „Modellregion Bodensee“ und der „Modellregion Umlautin-
gen“. Für erstere sind zwei Keyblobs angegeben: Der erste ist für die IR dead-
beefc0ffee mit der IC „DE-BO-123456“ und enthält eine gültige Signatur. Der
zweite gibt vor für die IR ababababababab mit der IC „DE-BO-999999“ zu sein,
enthält aber eine ungültige Signatur. Im Zertifikat für die Modellregion Um-
lautingen können Umlaute getestet werden (diese sollte im OU den String „Test
AÄOÖUÜaäoöuüssß“ enthalten). Auch für diese Region ist ein gültiger Keyblob
gegeben mit IR d7894a066cb8e3 und IC „DE-UM-31415“.
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Datei 2: Bodensee.crt: 664 Bytes, dbf7422115701be62873b2f4836358d30b2b73fe
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Datei 3: Umlaut.crt: 692 Bytes, 65aa9d8f57dc0f6d2ab570600ffa1f7ad68d62d2

32


Datei 4: Bodensee-deadbeefc0ffee.sig: 1114 Bytes,
06e809f1a35741c243888203df8f1c2cae31b4fe
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Datei 5: Bodensee-invalid.sig: 1107 Bytes,
7a186c41143d80ec90e7b4417d2f035a93e5abb8

34


Datei 6: Umlaut-d7894a066cb8e3.sig: 1037 Bytes,
29fe5cb85ebc960308578243d75fa80b802bab24
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Appendix B: Zugriff auf DESFire EV1 Karte
Zur Vorbereitung des RFID-Karten müssen unter anderem Schlüssel gesetzt wer-
den. Diese können dem separaten Dokument [10] entnommen werden. Beispiele,
die öffentlich sind, werden sich immer auf die veröffentlichten Schlüssel aus [9]
beziehen. Die beiden Dokumente unterscheiden sich lediglich in den Schlüssel,
ansonsten sind sie völlig identisch. Zum Testen kann also problemlos das Schlüs-
selsystem aus [9] benutzt werden – sobald dies funktioniert, können dann die in
[10] spezifizierten, richtigen Schlüssel verwendet werden.

Im Auslieferungszustand ist wichtig, dass die DESFire EV1 Karte im Kompatibilitäts-
Modus (DESFire Native) ist, also prinzipiell zunächst nur Single DES macht. Eine
Authentifikation gegen die Karte ist hier mittels Native TDES oder Standard TDES
möglich. Zum Vorbereiten muss allerdings der PICC auf den AES-Modus gehoben
werden. Hierfür muss einmalig mit dem Nullschlüssel eine Standard TDES Au-
thentifikation durchgeführt werden (wie z.B. in [19] Abschnitt 6.2.1 beschrieben),
danach muss auf einen AES-Schlüssel gewechselt werden (beschrieben z.B. in
[19] Abschnitt 9.1.4 „ChangeKey Command for changing default PICC master
key to AES key“). Für das System wird als CMK gesetzt der 128-Bit Schlüssel
Nummer 1 verwendet, welcher mit der DESFire UID diversifiziert wurde.

Beispielhaft wird hier nun ein Schlüssel Schritt für Schritt diversifiziert, um
zu zeigen, wie die Diversifikation genau funktioniert. Als AES-Schlüssel wer-
den die im Beispieldokument angegebenen Schlüssel verwendet. [9] Leerzeichen
und Zeilenumbrüche haben keine besondere Bedeutung und dienen lediglich der
besseren Lesbarkeit.
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Danach müssen die DESFire PICC Einstellungen mittels dem ChangeKeySet-
tings Kommando verändert werden: Gültige RFID-Karten haben folgende Konfig-
uration für die PICC Master Key Settings:

• Configuration changeable: 1

• PICC master key not required for create/delete: 0

• Free directory list access without PICC master key: 0

• Allow changing the PICC master key: 1

Welchen Bits diese Einstellungen entsprechen, kann [18] im Abschnitt 9.3.4 ent-
nommen werden.

Nun befindet sich die DESFire EV1-Karte in einem Zustand, in dem Sie einen
diversifizierten CMK benötigt, damit Applications erstellt oder ausgelesen werden
können. Nach einer Authentifizierung mit dem diversifizierten CMK kann nun
die Application gemäß 3.6 erstellt werden, d.h. es wird eine Application mit AID
0x494b54 erstellt. Hierbei ist zu beachten, dass die AID mit dem LSB zuerst (also
Little Endian Encoding) an die Karte gesandt werden muss, d.h. das Byte mit
Offset 1 des CreateApplication Kommandos muss 0x54 sein. Für das erstellen
der Application werden zwei Konfigurationsbytes gefordert, Key Settings 1 und
2. Das Kommando selbst ist in [18] im Abschnitt 9.4.1 näher beschrieben, die
Encodierung der Settings Bytes in 9.3.4 (Key Settings 1) und 9.4.1 (Key Settings
2).

Für das Key Settings 1 Byte (auch als Application Master Key Settings Byte
bezeichnet) sind folgenden Einstellungen vorzunehmen:

• ChangeKey access rights: 0 (AMK authentication is necessary to change any
key)

• Configuration changeable: 1

• Free create/delete without master key: 0

• Free directory list access without master key: 1

• Allow change master key: 1

In den Key Settings 2 wird codiert, wie viele Schlüssel die Application ver-
wenden wird und von welchem Typ sie sind. Darüber hinaus kann ein ISO/IEC
7816-4 File Identifier Modus aktiviert werden, welcher allerdings im Rahmen
dieses RFID-Konzepts nicht benutzt werden wird. Die genauen Einstellungen, die
vorzunehmen sind:
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• Number of Keys: 2 (wenn kein eigener Schlüssel zur beschleunigten Identi-
fikation verwendet werden soll) oder 3 (wenn ein eigener Schlüssel hinterlegt
werden soll, mit dem eigene Karten schneller ausgelesen können werden
sollen).

• ISO/IEC 7816-4 file identifiers: 0

• Crypto method of the application: AES

Die genaue Referenz, welche Bits gesetzt werden müssen, sind die Abschnitte
9.4.1 und 9.3.4 von [18].

Nun befindet sich die Karte in einem Modus, in dem ein CMK gesetzt ist und
eine Application besteht, die über einen AMK sowie einen oder zwei zusätzliche
Schlüssel verfügt. Alle Application-Schlüssel sind allerdings noch WKK (im
Auslieferungszustand sind alle Bytes auf 0x00 gesetzt). Diese müssen nun geändert
werden.

• Als AMK (Key 0) der Application mit AID 0x494b54 ist der diversifizierte
128-Bit-Schlüssel Nummer 2 zu verwenden.

• Als Key 1 der Application mit AID 0x494b54 ist der diversifizierte 128-Bit-
Schlüssel Nummer 3 zu verwenden.

• (optional, empfohlen): Als Key 2 der Application mit AID 0x494b54 ist
ein nur im jeweiligen Umfeld bekannter, geheimer Schlüssel zu verwenden,
der auch mit der UID der Karte diversifiziert werden sollte, um optimale
Sicherheit zu erreichen.

Standard Data Files, die nun auf die Karte aufgebracht werden, müssen folgende
Einstellungen verwenden:

• Communication Settings: Fully enciphered communication

• Access Rights: Read Access – Key 1

• Access Rights: Write Access – Key 0 (AMK)

• Access Rights: Read/Write Access – Key 0 (AMK)

• Access Rights: Change Access Rights – Key 0 (AMK)

Die einzige Ausnahme ist das herausgeberspezifische File, welches folgende
Einstellungen nutzen sollte:

• Communication Settings: Fully enciphered communication
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• Access Rights: Read Access – Key 2

• Access Rights: Write Access – Key 2

• Access Rights: Read/Write Access – Key 2

• Access Rights: Change Access Rights – Key 2

Wie diese Felder genau zu codieren sind, kann [18] in den Abschnitten 8.2, 8.3
und 9.5.5 entnommen werden.

42


	Dokumentfokus
	Nomenklatur

	Hardware
	RFID-Standard
	SAM-Module
	Schlüsselableitung
	Datenmodell
	Möglichkeiten
	Minimalanforderung
	Kryptografische Grundvoraussetzung
	Einbettung in Zertifikate
	Reaktion auf kryptografische Schwachstellen
	Patentsituation von ECC

	Implementierungsdetails
	Repräsentation von IR
	Schlüsselerzeugung
	Erzeugung des Zertifikats
	Erzeugung von Karten
	Aufbringung eines Verfalldatums
	Aufbringung des Datenblocks
	Alternativer Datenblock
	Herstellerspezifischer Datenblock
	Übersicht des RFID-Layouts
	Verteilung der öffentlichen Schlüssel

	Sicherheitsanalyse
	Fälschen von Karten
	Kopie von Karten
	Emulations-Angriff

	Wahl des symmetrischen Schlüssels
	Alternativen
	Plausibilität des Angriffsszenarios
	Empfehlung

	Ausblick
	Notwendigkeit einer Migration
	Migrationsstrategie

	Literatur
	Stichwortverzeichnis

